


INTRODUCCION

La Auditoria como evaluaci6n del
control y los Sistemas Informéticos,
han experimentado cambios sustancia-
les en afios recientes. El escandalo de
Enron en Estados Unidos, Xerox Corp.,
Allied Irish Banks PLC y en Colombia
en lo que corria del afio 2002 la Super-
intendencia de Valores habia impues-
to sanciones a personas y empresas
por incurrir en: anomalias como incon-
sistencias contables en estados finan-
cieros e incumplimiento de informacién
entre otros. Estos hechos son noticias
recientes y no muy alejados de los
cambios tecnolégicos, igual, los siste-
mas informaticos con los ultimos de-
sarrollo tecnol6gicos han permitido
cambios fundamentales en las estruc-
turas de las organizaciones, en la in-
formética han sido notorios, observa-
mos come en la década de los aflos
noventa llegd al mercado la versién de
Windows, el joven Finlandés Linus
Torvalds creo Linux, un Sistema ope-
rativo gratuito para computadores, en
1.995 se lanz6 windows 95 como una
de las innovaciones tecnolégicas en
sistemnas operativo y World Wide Web,
lared de redes, conocida como Internet
se convierte en el avance tecnolégice
con un gran impacto en la actividad de
transmisién de informacién.

Como se puede observar esta gama
de informacién han de guiar el disefio
de nuevos sistemas de controles in-
ternos informaticos y como la empre-

sa moderna necesitar4 de un profesio-
nal en auditorfa para comprender y
determinar los nuevos riesgos que ha
traido el desarrollo tecnoldgico. El giro
tecnol6gico que ha tenido nuestra in-
dustria, los diferentes desarrollos de
programas aplicacionales en el merca-
do, el cambio de la legislacién colom-
biana en materia de proteccién de de-
rechos de autor exige a las organiza-
ciones una relacién fuerte entre la au-
ditoria y los sistemas informéticos y
por parte de las empresas considerar
un proceso permanente de implemen-
tacion del sistema de control interno
con énfasis en ambientes de procesa-
miento electrénico de datos.

1. LARELACION ENTRE AU-
DITORIAY LOS SISTEMAS
DE INFORMACION

1.1. Auditoria
La pregunta que surge; ;cudl es

nuestro papel como auditores?, ;cual

es nuestra contribucién social?. Des-
de la naturaleza, la misma auditorfa fue
concebida como el “proceso de acu-
mular y evaluar evidencia, realizado
por una persona independiente y com-
petente acerca de la informacién cuan-
tificable de una entidad econémica
especifica, con el propésito de deter-
minar e informar sobre el grado de co-
rrespondencia existente entre la infor-
macion cuantificable y los criterios
establecidos™ . Por tanto el ejercicio

! Alvin A. Arenas y James K. Loebbecke, Auditing: An Intcgrated Approach, 2°. Ed.,
Prentice-Hall, Englewood Cliffs, N.J., 1980, p.3.
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de la profesién como contador publi-
co esta soportado bajo unos esque-
mas normativos que generen confian-
za a los usuarios que utilizan la infor-
macién. Las normas de auditoria ge-
neralmente aceptadas constituyen un
buen logro en el ejercicio de la conta-
duria publica, éstas normas son defi-
nidas claramente por el articulo 7° de
laLey 43 de 1.990 v se relacionan con
las cualidades profesionales del Con-
tador Piblico, con el empleo de su
buen juicio en la ejecucién de su exa-
menYy en su informe. No detallaremos
definiciones técnicas, pero se podria
decir que la auditoria ha trascendido
notoriamente y aquellas definiciones
del término Auditorfa que implicita-
mente trafan consigo vocablos como
de inspeccién, comprobacion, inter-
vencién han permitido sintetizar en
objetivos, principios de causalidad que
constituyen el fundamento del actuar
del Contador Piblico.

El ejercicio de la auditoria de siste-
mas de informacién, ha tomado cada
dfa importancia como un elemento adi-
cional de control en las organizacio-
nes. Los altos indices de fraude infor-
matico a que han estado expuestas las
empresas, han permitido que se estu-
dien enfoques de auditoria que consi-
deren evaluar los recursos de software,
programas y los archivos de datos con
el fin de evaluar el sistema de coutro-
les diseflados para minimizar los frau-
des electrénicos e inconsistencias
substanciales que tienen origen en los
programas computacionales. La audi-
torfa informética debera tener un ca-

racter gerencial y ser independiente y
objetiva que emita un dictamen sobre
lo evaluado con la garantia de |a atesta-
cién si se trata de hechos econdémicos
y contables, o con ias recomendacio-
nes pertinentes si se tratase de audi-
torias administrativas, de calidad o
gestién.

Las nuevas tecnologias y tenden-
cias administrativas ubican la audito-
ria er un lugar estratégico en la orga-
nizacién, Por otro lado, la auditoria
coro elemento de control ha reorien-
tado esfuerzos para involucrarse en la
estructura de los procesos administra-
tivos y en algunos casos ha participa-
do en la reingenieria de éstos, bajo la
figura de autocontrol, lo cual no la ex-
ceptiia de intervenir sino que la hace
complementaria de los mismos. ;Se
debera pensar que hablar de control
interno es itherente a hablar de em-
presa comc también de auditoria?

De acuerdo a la responsabilidad
asumida como auditores informaticos,
segln lo anterior, ésta se le exige un
cambio conceptual, metodolégico y de
actitud profesional para el logro de un
buen desempeflio, con una visiéon mas
de Asesor — Consultor, con una labor
mas funcional y de prevencién para
que no se conciba, como en tiempos
remotos que inicamente iba en la bus-
queda de errores o irregularidades en
las operuciones. El enfoque empresa-
rial ha ido cambiando en cuanto a l.
figura del auditor, dado que se ha utili-
zado como una labor profesional ya
no tanto a descubrir errores sino de
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prevenirlos, por tanto debemos traba-
jar bajo el concepto de prevencién y
no de reaccién.

Con el cambio en los modelos ad-
ministrativos centralizados o jerarqui-
cos, la delegacién de la responsabili-
dad, debera, en los directivos determi-
nar una creciente necesidad de esta-
blecer mecanismos de control o de
auditoria para comprobar que los re-
sultados alcanzados por las personas
responsables de las divisiones, depar-
tamentos o unidades funcionales co-
rresponden a lo planificado por lo or-
ganizacion.

De hecho, ya se evidencia un cam-
bio de mentalidad en los empresarios;
cuando en un proceso de calidad se
habla de certificacién de proveedores
se est4 anticipando a las posibles in-
consistencias que se puedan presen-
tar en un proceso. Es necesario enton-
ces retomar los esquemas conceptua-
les que se tengan con respecto a la
funcién de auditoria y llevar a cabo
jornadas de sensibilizacién para crear
al interior de las organizaciones una
cultura de control. La auditoria debe
ponerse mas al dfa en los esquemas de
administracién y calidad y no anquilo-
sarse en revisiones ancestrales porque
podrfan no contribuir al desarrollo de
las organizaciones, no puede enton-
ces la auditorfa ser ajena a estos gran-
des cambios, por tal motivo su fun-
cién debe generar de manera perma-
nente un valor agregado en las orga-
nizaciones.

1.2. La Auditoria como
Elemento de Control

El auditor debe lograr entender de
manera suficiente la estructura de con-
trol interno para planear la auditorfa 'y
determinar la naturaleza, objetivos, di-
seflos de programas y alcance de las
pruebas que han de realizarse. El dic-
cionario de la lengua espariola define
la auditorfa como “El examen de las
operaciones financieras, administrati-
vas y de otro tipo de una entidad pu-
blica o de una empresa por especialis-
tas ajenos a ellas y con objeto de eva-
luar la situacién de la misma”, el térmi-
no auditoria proviene del inglés audit.,
que significa verificar, inspeccionar. La
auditoria data de muchos afios atrés,
inicialmente se asimilaba con la revi-
sién contable de los estados financie-
ros o con las inspectoria y deteccion
de fraudes y errores. Hoy debemos
construir un concepto moderno de
auditoria, la concepcién debe ser una
sola, sin embargo la aplicacién de su
definicién debe ser de acuerdo al tipo
de auditoria que se vaya a aplicar.

Una auditorfa podria describirse
como aquella actividad que a través
de pasos, permiten la evaluacién del
control interno y la obtencién de evi-
dencia vélida y suficiente para esta-
blecer el grado de confiabilidad de los
procesos y la correlacién entre la in-
formacién y los criterios establecidos
por la organizacion y el estado.

“Auditar es el proceso de acumu-
lar y evaluar evidencia, realizado por
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una persona independiente y compe-
tente acerca de la informacién cuanti-
ficable de una entidad econdmica es-
pecifica, con el propésito de determi-
nar e informar sobre el grado. de co-
rrespondencia existente entre la infor-
macion cuantificable y los criterios
establecidos” 2

La I.C.P.A, Statements on Audi-
ting Standars S.A.S, define la audito-
ria como, “el examen independiente de
la informacién de cualquier entidad, ya
sea lucrativa o no, sin importar su ta-
mafio o forma legal, cuando tal examen
se lleva a cabo con objeto de expresar
una opinién sobre dicha informacién”.

Existen innumerable definiciones
de auditorfa por tanto los invito a que
reflexionemos y tengamos criterios
definidos, principios y reglas basicas
generales y conocidas hoy como nor-
mas Internacionales de Auditoria
(NIAS).

Igual, podrfamos diferenciar los
controles generales de controles es-
pecificos; aquellos controles que se
encuentran en torno a un programa apli-
cativo o paquete de software y en el
cual se ejecutan tareas y en general el
desarroilo y compilacién de las opera-
ciones del Sistema de Informacién se
conocen como controles generales, es
decir son externos a la aplicacién y no
dependen de sus caracteristicas.

La auditoria debe entender que, por
medio de los controles se asignan res-
ponsabilidades para proteger los acti-
vos de la Compaiiia, para documentar
todas las transacciones y garantizar
que solamente datos correctos y au-
torizados sean registrados en la Con-
tabilidad y para restringir el uso de la
informacién a las necesidades legiti-
mas de la organizacion.

1.3. Enfoque General de
Sistemas de informacion

El desarrollo en la ciencia y la tec-
nologia ha concebido algunas tenden-
cias hacia la especializacién, 10 técni-
coy el conocimiento; estos elementos
se integran cada vez més a las organi-
zaciones. La técnica como represen-
tante del conjunto de procedimientos
que logran poner en practica un pro-
ceso para obtener un resultado deter-
minado y la tecnologia vista como
aquello que trata conjugar una serie
de reglas que permiten hacer bien las
cosas en la industria, incluyendo in-
ventos, técnicas, comprende ademas
ladescripcién y critica de los procedi-
mientos industriales retomando de la
historia los progresos y avances.

“En el 4&mbito administrativo los
Sistemas son vistos como un todo or-
ganizado y unitario, compuesto de dos
0 més partes interdependientes, com-

*  Alvin a Arenas y James K. Loebbecke, Auditing: An Integrated Approach, 2da Ed.,
prentice may, Englewood Cliffs, N.J,, 1980 p.3).
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ponentes o subsistemas y delineados
por limites identificables que lo sepa-
ran de un suprasistema ambiental”, 3
(Lateoria de la organizacién y la préc-
tica administrativa ha evolucionado o
ha involucionado?, la variedad de en-
foques sistémicos sobre el anélisis de
la administracién, la gran cantidad de
investigacién en el campo de la inge-
nierfa y el niimero de puntos de vista
opuestos han dado como resultado
confuso la interpretacién de las teo-
rfas, y en algunos casos en poder defi-
nir el concepto de la administracién y
su dependencia con los sistemas de
informacién.

De hecho surgen atin interrogan-
tes como, ;Qué es la administracion,
teoria o ciencia?, y ;Cémo se deben
analizar los acontecimientos adminis-
trativos desde el punto de vista Sisté-
mico?, de hecho Chester Barnard?* fue
uno de los primeros escritores sobre
administracién en utilizar el enfoque
de sistemas, desde esa época se han
desarrollado nuevos modelos ¢ inclu-
so se han adoptado nuevos significa-
dos por algunos neologismos que se
les han affadido a la evolucién de la
teoria de la administracién como para-
digmas de la administracién.

Un sistema normalmente es descri-
to simplemente, como “un conjunto de
elementos reunidos para alcanzar un
objetivo comun”. *, Es claro que un
subsistema es parte de un sistema
mayor. Para lograr claridad en este
tema, caractericemos la empresa como
un sistema mayor y las 4reas, seccio-
nes o departamentos como los sub-
sistemas; en general el sistema se rige
por los medios, como si fuesen proce-
dimientos ligados a instrucciones que
persiguen fines comunes una vez se
les suministran informacién. Por ejem-
plo, al referirmos al ciclo de procesa-
miento de la informacién de la compu-
tadora, primero tendrfamos las enira-
das de los datos no procesados que
se recuperan de los hechos econémi-
cos y seguidamente se ingresaran a la
computadora, ésta a su vez recibe los
datos del dispositivo de entrada, los
ingresard, filtrard y procesar4 para pro-
ducir algiin tipo de documento que se
mostrard al usuario final como una sa-
lida. Como caracteristica principal, el
documento debe reflejar informacién
util para la toma de decisiones. Por 111-
timo la informacién necesita ser alma-
cenada para usos posteriores. Obser-
vemos entonces, cComo surgen nuevos

3 El nombre “teorfa general de sistemas” y muchos de los conceptos basicos fueron
expuestos por el bidlogo Ludwing Van Bertalanffy. Para tener una visién més amplia de
sus puntos de vista, véase “The Tepry Of Open System In Physics and Biology,”
Science, Jan. 13, 1950. pp 23-29; y general System Theory, George Braziller, Inc. New

Cork, 1.968.

4 Chester 1. Barnard, The Functions of the Executive, Harvard University Press, Cambridge,

Mass,, 1938

S Shim Jae, Siegel Joei y Chi Robert, Respuestas rapidas para sistemas de Informacién, Ira
edicién- Prentice Hall, Inc México 1.999 p.14
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elementos en los sistemas de informa-
cién, entradas, procesamientos, sali-
das y almacenamientos, datos e infor-
macion.

1.4. Auditoria Informatica

Revisados los conceptos de audi-
torfay sistemas de informacién, anali-
zaremos 12 auditoria informética, ésta
es entendida como el proceso de reco-
ger, agrupar y evaluar evidencias para
determinar si un sistema computariza-
do salvaguarda los activos involucra-
dos en el sistema de informacién, man-
teniendo la integridad de los datos.®
El auditor debera considerar como afec-
ta a la auditoria un ambiente de siste-
mas de informacién por computador.
De este modo la auditoria informatica
sustentay confirma la consecucion de
los objetivos tradicionales de la audi-
toria’:

v' Objetivos de proteccion de activos
¢ integridad de datos.

v Objetivos de gestién que abarca,
no solamente los de proteccién de
los activos sino también los de efi-
caciay eficiencia.

El auditor evalia y comprueba en
determinados momentos del tiempo los
controles y procedimientos informati-
cos mas complejos, desarrollando y

aplicando técnicas mecanizadas de
auditoria, incluyendo el uso del soft-
ware.

Se pueden establecer tres grupos
de funciones a realizar por un auditor
informético: Participar en las revisio-
nes durante y después del disefio, de-
sarrollo, implantacién y post - impie-
mentacidn de aplicaciones informati-
cas, asi como en las fases de cambios
importantes.

Revisar y juzgar los controles im-
plantados en los sistemas informéti-
cos para verificar su adecuacion a las
ordenes e instrucciones de la Direc-
cién, requisitos legales, proteccién de
confidencialidad y en lo posible pre-
venir errores, omisiones o fraudes.

Revisay juzgar el nivel de utilidad,
fiabilidad y seguridad de los equipos
y la informacién.

Asesorar en el diseflo de los con-
troles especificos de la aplicaci6n por
computadora.

Definir los requerimientos de infor-
macién para la organizacién y el velar
por el cumplimiento de las politicas y
procedimientos de la compaiiia en el
desarrollo de software instalacion de
sistemas computarizados.

El siguiente cuadro contiene las
diferencias y similitudes entre control
intemo informatico y auditor informa-
tico: ®

8 Emilio del Peso, Mario G. Piattini., Auditoria Informética un enfoque practico, Edicién

1 — Computec Rama Pag. 28
7 ibidem

§ Cuadro adaptado del texto de Emilio del Peso, Mario G. Piattini, Auditoria Informatica
un enfoque practico, Ediciéon 1 — Computec Rama Pag. 30.
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Diferencia Y Similitudes Entre Control Interno
Informatico y Auditoria Informatica

Informético

Control Interno

AudRtoria Informética

Similitudes

Conocimientos especializados en Tecnologia de la informacién
Verificacién del cumplimiento de controles intemos, normaidvidad legal y
procedimientos establecidos por la Direccién de la empresa y la
Direccién General para los sistemas de informacién.

Personal Interno

Diferencias
manera diaria.

Departamento de
|.:formética
Sélo personal de la

organizacién.

de Informatica.

Analizar los controles de

Informar a la Direccién del

El alcance de sus funciones
es sobre el Departamento

Anélisis de un momento informatico
determinado

Informa a .a Direccién General de la
Organizacién

Personal interna o externo.

Tiene cobertura sobre todos los
componentes de los sistemas de

informacién de la organizacion

1.5. La Informacién Como
Activo Estratégico.

Primero hay que diferenciar entre
los conceptos de dato y de informa-
cién, puesto que de esa distincién de-
pende que se logre entender la impor-
tancia de la informacion a nivel geren-
cial. Los datos consisten en hechos
econémicos y cifras cuantificables que
sin ser procesadas no hacen parte del
sumario de toma de decision. Normal-
mente los datos toman la forma de re-
gistros histdricos; la informacién con-
siste e:t tomar los datos que de alguna
mancsa han sido recuperados, proce-

sados y analizados para proyecciones,
prondsticos o toma de decisiores fu-
turas.

Un ejemplo de datos serian los he-
chos econémicos, los documentos de
soporte de las transacciones de la em-
presa, la legislacién laboral y de segu-
ridad social, la de comercio, etc., los
recursos financieros y materiales ne-
cesarios de apoyo que comprenden el
material fuente para las declaraciones
del Estado de Resultados.

El concepto de informacion dentro
de la organizacion, es considerado por
algunos autores como un activo va-
lioso, cito algunas empresas, en espe-
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cial las empresas punto com., tuvieron
su auge en el comercio electrénico.
Baruch Lev®, expresa en unos de sus
articulos, “En la economia de las em-
presas no interesa tanto el tamafio de
sus activos como edificios, maquina-
rias, instalaciones, inventarios, sino
los activos intangibles que tienen su
origen en los conocimientos, habilida-
des, valores y aptitudes de las perso-
nas que forman parte de la empresa”.
De esta misma manera es de conside-
rarse la informacion como uno de los
activos mds importantes de las empre-
sas, llamense entidades estatales o
privadas. Es 16gico pensar que cadz
dia las empresas dependen en mayor
medida de la informaciény de la cien-
cias aplicadas, y que los sistemas de
informacién estan més soportados por
la tecnologfa, frente a la realidad de
hace pocas décadas.

Anteriormente, la proteccioén de los
datos y de la informacién, con arqui-
tecturas centralizadas, sistemas ope-
rativos cerrados y terminales financie-
ras y administrativas que no procesa-
ban datos eran menos complejas de
controlar, hoy en dia los entornos apli-
cacionales son mas complejos dada la
diversidad de plataformas tecnol6gi-
cas y masificacién de sistemas de re-
des, no sélo internas, sino también

externas e incluso con enlaces inter-
nacionales. La informacién consiste en
datos que han sido recuperados, pro-
cesados o usados de una u otra mane-
ra con propésitos informativos o de
inferencia, o como una base para el
prondstico o la toma de decisiones.®
Los documentos de apoyo antes
mencionados son un claro ejemplo de
estos datos, pero en este caso los da-
tos son usados por un auditor de sis-
temas de informacién, auditor interno,
externo o el Revisor Fiscal para la vali-
daciény verificacion de la informacién
através de pruebas de cumplimiento o
sustantivas segun el caso.

2. LA GERENCIA Y SU
RELACION CON EL CON-
TROL INFORMATICO Y LA
AUDITORIA DE SISTEMAS

2.1.El Software Legal
como Rol Protagdénico del
Sistema de Informacion

Las empresas como integrados de
capitales, personas y técnicas debe-
ran conjugar un rol protagénico en la
defensa de los derechos de autor y la
propiedad intelectual, el Estado Co-
lombiano ha desarrollando un conjun-
to de normas que regulan, protegen y
penalizan a aquellas personas que vio-

% Este enfogue conocido como Knowledge Capital Scorebooard, calcula el potencial de

las ganancias futuras que crea el conocimiento a través de la normalizacion de los
ingresos intelectuales. Su promotor es Baruch Leyv.
0 Jae K. Shim, Siegel, Chi- Respuestas rapidas para sistemas de informacion. Editorial

Pearson- 1999- 14
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len estos derechos, ias mismas que
incluyen la proteccién del software.

La ley 44 de 1993 establece a quie-
nes cometen delito de pirateria de sofi-
ware penas entre dos y cinco aftos de
cércel, asi como el pago de indemniza-
ciones por daftos y perjuicios. Se con-
sidera delito el uso o reproduccién de
un programa de ccmputador de mane-
ra diferente a como esté estipulado en
la licencia de software.

La reforma al cédigo de procedi-
miento penal, que entrd en vigencia a
partir del mes de julio de 2001, con-
vierte en no excarcelables los delitos
en contra de la propiedad intelectual y
los derechos de autor. Lo que signifi-
ca que quien sea encontrado usando,
distribuyendo o copiando software sin
licencia deberd estar en la cércel hasta
por un periodo de 5 afios.

Laley 603 del aiio 2000, la cual obli-
ga a las empresas a reportar en sus
Informes Anuales de Gestién, el cum-
plimiento de las normas de propiedad
intelectual y derechos de autor, ade-
mas faculta ala DIAN y a la Superin-
tendencias para supervisar el cumpli-
miento de estas leyes.

Surgen con respecto a lo anterior,
los siguientes interrogantes, ;Cual es
el papel que juega el Estado Colombia-
no frente a la Legalizacién del Soft-
ware?, ;El estado Colombiano se ha pre-
ocupado por la transferencia de tecno-
logia?, ;Podria depender tecnolégica-
mente el éxito de una organizacién?.

La formulacién y aplicacién de es-
trategias deben permitir que en las or-
ganizaciones existe personal cualifica-

do, que acrediten aptitudes, habilida-
des gerenciales y técnicas para lograr
a través de programas y procedimien-
tos aplicar de manera eficiente el ma-
nejo de los equipos.

En 'a organizacidn actual, el soft-
ware es una herramienta 0til para cual-
quier empresa. El Software permite que
la compaiiia sea més eficiente y por
ende los trabajadores mas productivos.

2.2.La Administracién
del Software en las Empre-
sas.

De acuerdo con la regulacién Co-
lombiana, el uso de Software no auto-
rizado o adquirido ilegalmente, se con-
sidera como Software Pirata y es una
clara violacién a los derechos de au-
tor. La gerencia debe regular el uso del
Hardware y de software, contemplan-
do algunas normas, como por ejemplo:

Toda dependencia podra utilizar
unicamente el hardware y el software
que el departamento de Sistemas le
haya instalado y oficializado mediante
el acta de entrega respectiva.

v’ El departamento de Sistemas lle-
var4 el control del Hardware y el
Software instalado, basandose en
el niimero de serie y licencia que
contiene cada uno.

v El departamento de sistemas ins-
talara el software en cada compu-
tador y entregara al 4rea usuaria
los manuales pertinentes los cua-
les quedaran bajo la responsabili-
dad del Jefe del departamento res-
pectivo.
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v Los tramites para la compra de los
equipos aprobados por el depar-
tamento de sistemas, asi como la
adecuacion fisica de las instala-
ciones ser4 realizada por la depen-
dencia respectiva.

Para poder firmar el informe de Ges-
tién es importante que el gerente co-
ordine con el Auditor de Sistemas rea-
lizar una inspeccién en forma periédi-
ca del software instalado en la empre-
sas, para evitar problemas posteriores,
como fraudes, pérdida de informacién,
multas, pago de perjuicios a los fabri-
cantes, sentencias de prisién entre
otros.

Al momento de realizar la inspec-
cion, la Business Software Alliance
(BSA), recomienda que la empresa en
cabeza de la gerencia deba contemplar
como minimo los siguientes pasos:

a. Recopilary revisar todos los regis-

tros de adquisicién de Software.

b. Recopilar y revisar todos los con-

tratos de licencias de programas de

software

c. Seleccionar la fecha en que realiza-

ra la inspeccién interna y decida si

los empleados seran notificados
con antelacién. Si es asf, la geren-

cia enviard un memorando explica-
tivo. De lo contrario, cuando se
realice la inspeccion, respete la pro-
piedad de los empleados. Es posi-
ble que encuentre programas ins-
talados que son propiedad del em-
pleado que han sido instalados le-
galmente. Se recomienda no borrar
ningiin programa sin consultar con
el usuario del PC.

d. Determine quién debera estar in-
volucrado en la inspeccién. Se su-
giere que en la revisién se encuen-
tre el jefe o gerente de sistemas,
los jefes de cada Departamento, el
asesor legal o el inspector de la em-
presa.

Es importante establecer una me-
todologfa de trabajo conjunta entre el
auditor de informética o el responsa-
ble de la seguridad en el ambiente in-
formatico y la gerencia, para que no
tenga inconvenientes de verificaciéon
del software instalados en los compu-
tadores. Para efecto de un debido con-
trol del software instalado y licencia-
do, el Revisor Fiscal, ' dada la res-
ponsabilidad de éste, deberéd propen-
der porque en sus papeles de trabajo,
la administracién refina informacién

" Sociedades a tener Revisor Fiscal: Deberan Tener Revisor Fiscal, las sociedades por
acciones, las sucursales de comparlias extranjeras y las sociedades en que, por ley o por
los estatutos, la administracién no corresponde a todos los socios, cuando asf lo dispon-
ga cualquier nimero de socios excluidos de la administracién que representes no menos
de veinte por ciento de capital. Nota Complementaria: Conforme con el paragrafo
segundo del articulo 13 de la ley 43 de 1.990, es obligatorio tener revisor fiscal en todas
la sociedades comerciales, de cualquier naturaleza, cuyos activos brutos al 31 de Diciem-
bre del aflo inmediatamente anterior sean o excedan el equivalente de cinco mil salarios
minimos y/o cuyos ingresos brutos durante ¢l aflo inmediatamente anterior sean o
excedan el equivalente de tres mil salarios minimos.
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concerniente a Inventario fisico de
Hardware y Software, facturas de com-
pra de equipos, facturas de compra y
licencias de software.

2.3.La gerencia y el Sis-
tema de Control

Tradicionalmente en materia de
control interno se adontaba un enfo-
que bastante restringido limitado a los
controles contables internos. En tan-
to se relacionaba con la informacién
financiera, el control interno era un
tema que interesaba principalmente al
personal financiero de la organizacién
y, por supuesto, al auditor externo.

Demostrando la versatilidad del
control interno se podria decir que el
Sistema de control interno es una he-
rramienta de gestion gerencial. Para la
administracién es una herramienta que
no sustituye la gestién y ademas los
controles deberan ser constituidos
dentro de las actividades de operacion
y no fuera de ellos.

En la administracién el control esta
definido, como toda actividad consis-
tente en seguir, verificar y evaluar el
grado de conformidad de las acciones
comprendidas o realizadas, respecto a
las previsiones y programas, con el fin
de cubrir las diferencias e inconstan-
cias que se presentaran.

El Comité de Procedimientos del
AICPA definia el control interno de la
siguiente forma: “El control interno
abarca el plan de organizacién y los
métodos coordinados y medidas adop-
tadas dentro de la empresa para salva-

guardar sus activos, verificar la ade-
cuacién y fiabilidad de la informacién
de la contabilidad, promover la efica-
cia operacional y fomentar la adheren-
cia a las politicas establecidas de di-
reccion (Normas profesionales AICPA,
Pé4g. 243). El Committe of Sponsoring
Organizations of the Treadway Comi-
sién, (COSO0), lo defini6 en su estudio
“Como un proceso efectuado por la
junta directiva de una entidad, la ad-
ministracién y otro persona, diseilado
para proporcionar seguridad razona-
ble respecto de la consecucién de ob-
jetivos en las siguicntes categorias:
Efectividad y eficiencia de las opera-
ciones, confiabilidad de |a informacién
financiera, el cumplimiento de las le-
yes y regulaciones aplicables.”.

El reporte enfatiza que el sistema
de control interno es una herramienta
de la administracién, pero no un susti-
tuto para esta y que los controles de-
berdn ser construidos dentro de las
actividades de operacién y no fuera
de ellas.

Yanel Blanco Luna, en su libro
Manual de Auditoria y Revisoria Fis-
cal, Edicién 2001. p473., sostiene que
esta definicién refleja ciertos concep-
tos fundamentales: “El control interno
es un proceso. Esto es, un medio ha-
cia un fin, no un fin es si mismo. El
Control Interno es efectuado por per-
sonas, no es meramerte politicas, ma-
nuales y formatos, sino personas a ni-
veles de una organizacion. Del control
interno puede esperarse que provea
solamente una razonable-seguridad,
no absoluta seguridad a la gerencia y
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junta de una entidad. El control inter-
no es el mecanismo para el logro de
objetivos de una o mas categorias se-
paradas o interrelacionadas.”

En el sector publico, el Sistema de
Control Interno y de Gestién, es una
herramienta dispuesta por la Consti-
tucion Politica de Colombia, en sus
articulos 209 y 269 interpretadas por la
Ley 87 de 1.993, para modemizar las
instituciones y llevarlas al perfeccio-
namiento mediante la evaluacién y
cambio permanente y continuo. En
sentido amplio el Control se define
como el conjunto de normas, procedi-
mientos, técnicas, politicas por medio
de los cuales se evaltan y corrige el
ejercicio profesional.

El concepto de controi interno no
inclufa muchas de las actividades ope-
rativas claves destinadas a prevenir
los riesgos efectivos y potenciales a
los que se enfrentan las organizacio-
nes.

Durante decenios la prensa ha in-
formado sobre muchos escéndalos re-
lacionados a errores en el otorgamien-
to de créditos con la garantia de in-
muebles inexistentes o extremadamen-
te sobre-vaicrados, la manipulacién de
la informacidn financiera, operaciones
bursétiles realizadas con informacién
privilegiada, y muchos otros conoci-
dos fallos de los controles que han
afectado a empresas de diferentes sec-
tores.

Las tendencias externas que influ-
yen en las empresas son, entre otras,
las siguientes:

Laglobalizacion, la diversificacion
de actividades, la introduccion de nue-
vos productos como respuesta a la
competernciay las fusiones y la forma-
cién de alianzas estratégicas

Ante la rapidez de los cambios los
directores, para evitar fallos de con-
trol significativos deben revaluary re-
estructurar sus sistemas de control
interno. Deben actuar de manera pro-
activa, tomando medidas eficaces para
su propia tranquilidad, asi como para
garantizare a los consejos de adminis-
tracién, accionistas, comités y publi-
co que los controles internos de la
empresa estan adecuadamente disefia-
dos para hacer frente a los retos del
futuro y en consecuencia asegurar la
integridad de los datos en el momento
actual.

CONCLUSIONES

La informacion se ha convertido en
un factor de suma importancia para las
organizac.ones y de ahi el éxito de cual-
quier negocio. Deben existir flujos de
informacién aceptables y definidos a
través de normas, politicas y procedi-
mientos de control interno informati-
code la organizacién.

El sistema computarizado es un
subconjunto del flujo formalizado, que
se muestra en diferentes grados seg:in
el nivel de estructura de la empresa.
As{, pues, en el aspecto operacional
es normal encontrar un alto grado de
sistematizacién en las empresas, por
lo que el Sistema de Informacién debe
estar configurado de forma tal que pro-
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porcione a cada nivel gerencial, infor-
macién oportuna y exacta, de manera
eficiente y eficaz.

Los sistemas informéticos ccn los
ultimos desarrollos tecnolégicos han
permitido cambios fundamentales en
las estructuras de las organizaciones,
en el campo de la informética los cam-
bios deben traen consigo iniciativas
de control. La Auditoria de Sistemas
de Informacién debe ser considerada
como un elemento de control en las
organizaciones.

Colombia ha hecho esfuerzo en re-
gular los programas de software en
materia de proteccién de derechos de
autory através del cumplimiento de la
Ley 603 de 2000, las empresas deben
reportar en sus informes anuales de
gestién, el cumplimiento de las normas
de propiedad intelectual y derechos de
autor. No obstante en materia de pro-
puesta de desarrollo tecnoldgico o el
logro de transferencia de tecriologfa
de otros pafses, se ha hecho poco.

La creacién e implementacién de
un centro de informacién se propone
como una forma para facilitar 2 los
usuarios que satisfagan sus necesida-
des de informacién a corto plazo, y
que, al mismo tiempo, todavia reciban
soporte del departamento de sistemas
de informacién. Un centro de informa-
cién tiene como objetivo principal el
dar soporte a los usuarios internos de
la organizaci6n para que ingresen da-
tos y a la informacién, en formatal que
tengan ei poder de formular, analizar y
resolver sus propios problemas o pre-

guntas del negocio mediante el uso de
la computadora.

Por la diversidad y volumen de
operaciones, de recursos y presupues-
tos que maneja la empresa, aumenta la
complejidad de las necesidades de
control y auditoria, surgiendo en las
organizaciones, como medidas orga-
nizativas, las figuras de control inter-
no informético y auditorfa informatica.

En muchas organizaciones, el au-
ditor de sistemas de informacién ha
centrado su atencién en la evaluacién
de riesgos y la comprobaci6n de con-
troles internos, muchos de los cuales
se incorporan en programas informati-
cos o se realizan por parte de la fun-
cién informatica de la organizacion,
representado por el Control Interno
Informético, el enfoque centrado en
controles normalmente exige amplio
conocimientos en sistema de informa-
cién y los diferentes procesos organi-
zacionales. E] control interno informa-
tico controla diariamente que todas las
actividades de sistemas de informa-
cién sean realizadas cumpliendo los
procedimientos, estandares y normas
establecidos por la direcci6n de la or-
ganizaci6n o el departamento de siste-
mas, asi como los requerimientos le-
gales.

Los controies se usan para reducir
la posibilidad de ataque a la seguridad
de [as computadoras. Conforme se es-
tablecen estos controles adicionales
es probable que los costos operacio-
nales se incrementen.
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£s importante entonces determinar
la relacién costo - beneficio, vemos
como algunos controles generales de
procesamiento electrénicos de datos
que han de considerarse dentro de la
evaluacion, son considerados como
controles de administracién y organi-
zacién. El auditor en este punto debe
crear la metodologia necesaria para
auditar los distintos aspectos o arca
que defina en el plan. El objetivo de
este tipo de controles est4 disefiado
para establecer un marco de referencia
organizacional sobre las actividades
del sistema de informacién computari-
zado.
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