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COMO SE ALMACENAN E IDENTIFICAN LOS
OBJETOS:

Active Directory (AD) es un servicio de directorio para su uso en un entorno
Windows Server. Se trata de una estructura de base de datos distribuida y
jerdrquica que comparte informacion de infraestructura para localizar,
proteger, administrar y organizar los recursos del equipo y de la red, como
archivos, usuarios, grupos, periféricos y dispositivos de red.

GUID

Para poder identificar de forma Unica los objetos en Active Directory,
Microsoft utiliza un identificador Unico global o GUID de 128 bits. Debe tener
en cuenta que, si mueve un objeto en su drbol AD, o incluso si cambia el
nombre del objeto dentro de Active Directory, este GUID permanece sin
cambios. Hay una excepcion importante a esto, y seria un movimiento a
través de un bosque a ofro bosque utilizando algo como la Herramienta de
migracion de Active Directory (ADMT). Esta situacién no conserva el GUID.

Nombres distinguidos

Los humanos cierfamente no vamos a trabajar con GUID para identificar
objetos en AD. Afortunadamente, existe otro método de identificacion
llamado nombres distinguidos (DN).

Por ejemplo, podriamos tener un dominio de labs.cbtnuggets.com. El DN
seria: dc=laboratorios,dc=cbtnuggets,dc=com

También tenemos nombres distintivos relativos (RDN) para identificar el
objeto en un contenedor principal. Por ejemplo, considere este DN:
cn=Administrador,cn=Usuarios,dc=cbthuggets,dc=com

Tipos de atributos

AqQui hay una lista de estos tipos de atributos:

= CN=Nombre comun

= L =Nombre de lalocalidad

= ST =Nombre del estado o provincia

= O =Nombre de la organizacion

= OU = Nombre de la unidad organizativa
= C =Nombre del pais
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= CALLE = Direccidén de la calle
= DC =componente de dominio
= UID =1ID de usuario

DOMINIOS

Tanto el Active Directory como DNS establecen espacios de nombres.
Podemos entender un espacio de nombres como un drea delimitada en la
cual un nombre puede ser resuelto. La resolucion de nombres es el proceso
de fraduccién de un nombre en un objeto o informacidn que lo representa.
Por ejemplo, el sistema de ficheros NTFS puede ser considerado un espacio
de nombres en cual un nombre de fichero puede serresuelto en el fichero
propiamente dicho.

Por otro lado, cada ordenador basado en Windows Server que forma parte
de un dominio tiene un nombre DNS cuyo sufijo es precisamente el nombre
DNS de dicho dominio (siguiendo con el ejemplo, un ordenador de dicho
dominio podria denominarse pc0100.miempresa.com). De esta forma, los
dominios y ordenadores que se representan como objetos en Active
Directory, son fambién nodos en DNS. Por tanto, resulta facil confundir ambos
espacios de nombres, ya que comparten idénticos nombres de dominio. La
diferencia es que, aungue comparten la misma estructura, almacenan
informacion diferente: DNS almacena zonas y registros de recursos y el
Directorio Activo almacena dominios y objetos de dominio.

Active Directory utiliza DNS para tres funciones principales:
e Resolucién de nombres
e Definicion del espacio de nombres
e BUsqueda de los componentes fisicos de AD

Se hablard con algo mas de profundidad sobre el protocolo DNS en puntos
posteriores de este pdf.

El uso de dominios permite conseguir los siguientes objetivos:

Delimitar la seguridad

Replicar informacion

Aplicar Politicas (o Directivas) de Grupo

Delegar permisos administrativos
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Multiples dominios en la misma organizacién

Existen muchos casos, especialmente en organizaciones grandes, en los que
es inferesante que una misma organizacion disponga de varios dominios (por
ejemplo, para reflejar una distribucion geogrdfica o departamental, distintas
empresas, etc.). El Active Directory permite almacenar y organizar la
informacioén de directorio de varios dominios de forma que, aunque la
administracion de cada uno sea independiente, dicha informacion esté
disponible para todos los dominios. Como se explica a confinuacion, el
conjunto de dominios de una organizacion pertenece a una estructura
l6gica denominada bosque, que puede estar formado por uno o varios
dominios, distribuidos en uno o varios arboles de dominios.

La estructura de dominios de una organizacion se basa en los nombres de
sus dominios. Puesto que, en Windows Server, estos nombres se basan en el
estandar DNS, los dominios se crean en una estructura de drbol invertida,
con la raiz en la parte superior. Sin embargo, aungue la estructura se basa
en los nombres, la vinculacion entre dominios se establece explicitamente
mediante las denominadas relaciones de confianza, que se describen mds
adelante.

Cuando se instala el primer controlador de dominio en la organizacion se
crea lo que se denomina el dominio raiz del bosque, el cual contiene la
configuraciéon y el esquema del bosque (compartidos por todos los dominios
de la organizacion). Mds adelante, podemos agregar dominios como
subdominios de dicha raiz (arbol de dominios) o bien crear ofros dominios
"hermanos” del dominio inicial (es decir, ampliando el nUmero de drboles del
bosque de dominios), debajo del cual podemos crear subdominios, y asi
sucesivamente.

Arbol de dominios

Un arbol es un conjunto de uno o mds dominios dentro de un bosque que
comparten un espacio de nombres contiguo, es decir, comparten un sufijo
de DNS comun. Como hemos dicho, si en una organizacion existe mds de un
dominio, estos se disponen en una o varias estructuras de arbol jerarquicas.

El primer dominio que se crea en una organizaciéon es el dominio raiz del
bosque, y crea el propio bosque y el primer arbol de este. Cuando se
agrega un dominio a un drbol existente, éste pasa a ser un dominio
secundario (o hijo) de alguno de los dominios existentes, que pasa a ser su
dominio padre. Los dominios secundarios pueden representar entidades
geogrdficas (Valencia, Madrid, Barcelona), enfidades administrativas dentro
de la organizacion (departamento de ventas, departamento de desarrollo
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...), U ofras delimitaciones especificas de una organizacion, segun sus
necesidades.

Los dominios que forman un drbol se vinculan mediante relaciones de
confianza bidireccionales y transitivas. La relacion padre-hijo entre dominios
en un Arbol de dominio es simplemente una relacion de confianza. Sin
embargo, los dominios siguen siendo independientes entre si: los
administradores de un dominio padre no son automdaticamente
administradores del dominio hijo y el conjunto de politicas de un dominio
padre no se aplican automdticamente a los dominios hijo.

Por ejemplo, en la Universidad Politécnica de Valencia cuyo dominio actual
de Active Directory es upv.es se crean dos nhuevos departamentos: DSIC y
DISCA. Con el fin de permitir la administracion de los dominios por parte de
los técnicos de los respectivos departamentos, se decide agregar dos
nuevos dominios a su drbol de dominios existente en lugar de crear dos
unidades organizativas en el dominio principal. Los dominios resultantes,
dsic.upv.es y disca.upv.es forman un espacio de nombres contiguo, cuya
raiz es upv.es. El administrador del dominio padre (upv.es) puede conceder
permisos para recursos a cuentas de cualquiera de los tres dominios del
drbol, pero por defecto no los puede administrar.

Bosque de dominios

Un bosque se define como un grupo de drboles que no comparten un
espacio de nombres contfiguo, y que se conectan mediante relaciones de
confianza bidireccionales y fransitivas. A efectos prdcticos, se debe recordar
que sea cual sea la cantidad y estructuracion de dominios de una
organizacion, todos ellos constituyen un Unico bosque. Por lo tanto, aunque
en la organizacion exista un Unico dominio, o varios dominios en un Unico
drbol, dicho dominio o arbol constituyen por si mismos el bosque de la
organizaciéon. En un bosque, todos los dominios comparten la misma
configuracién, el mismo esquema de directorio, y el mismo catdlogo global.

Anadir nuevos dominios a un bosque es facil. Sin embargo, existen ciertas
limitaciones que hemos de tener en cuenta al respecto:

e No se pueden mover dominios de Active Directory entre bosques.

e Solo se puede eliminar un dominio de un bosque si este no tiene
dominios hijo.

e Después de haber creado el dominio raiz de un darbol, no se pueden
anadir al bosque dominios con un nombre de dominio de nivel
superior.

¢ No se puede crear un dominio padre de un dominio existente
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En general, la estructuracion de los dominios de una organizacion mediante
un bosque con uno o varios drboles permite mantener convenciones de
nombres de dominio tanto contiguos como discontinuos, lo cual puede ser
Util en organizaciones con divisiones independientes que quieren mantener
sus propios nombres DNS. Finalmente, debemos relacionar estos conceptos
con el procedimiento para crear un dominio. Esto se hace mediante la
ejecucion de un asistente denominado decpromo.exe en el sistema Windows
Server 2008 que queramos promocionar a controlador de dominio.

BOSQUE

Y L
- \ aemazon. com
/
y /
- u
- \

NIVELES FUNCIONALES

Un nivel funcional, que puede estar definido a nivel de dominio o de bosque,
establece simultdneamente una serie de caracteristicas o funcionalidades
disponibles en el dominio/bosque vy la posibilidad de ser compatible con una
version previa de Windows Server a nivel de servidor (DC). Es decir, cuando
situamos el nivel funcional del dominio/bosque en un valor determinado,
podemos fener en dicho dominio DCs de cualquier version de Windows
Server que admita dicho nivel simultdneamente.

Si elevamos el nivel funcional, ampliamos las posibilidades del
dominio/bosque, pero a costa de no poder tener DCs de versiones previas
de Windows que no sean compatibles con dicho nivel funcional. Una vez
elevado el nivel funcional de un dominio/bosque, no puede volver a
ponerse en el nivel previo. A efectos practicos, podemos entender los niveles
funcionales como una forma razonable de actualizar los servidores (DCs) de
los dominios de una organizacién a una version superior de Windows Server.
Lo habitual es instalar un DC con la version nueva.

SERVIDOR DE CATALOGO GLOBAL
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El catdlogo global es una particion de sélo lectura que almacena una copia
parcial de las particiones de dominio de todos los dominios del bosque. La
copia es parcial porque, aunque incorpora todos los objetos de cada
dominio, de cada uno sélo almacena un subconjunto reducido de atributos.
En particular, se guardan aquellos que se utilizan mds frecuentemente para
las consultas.

Un servidor de catdlogo global es un controlador de dominio que almacena
una copia del catdlogo y procesa las consultas al mismo. En cada bosque
debe existir al menos un DC configurado como servidor de catdlogo global,
y esta funcidon puede incorporarse a cualquier otro DC del bosque que se
desee.

FSMO ROLES

Los Flexible Single Master Operations, conocidos como «FSMO rolesy o
tambien «Operations Master Rolesy, no son roles como los que se instalan a
través del Server Manager en Windows Server. Son una serie de funciones de
Active Directory para prevenir conflictos de replicacion.

Cambios como actualizar las propiedades de un objeto, cambiar la
contrasena, etc. Se pueden hacer desde cualquier DC de escritura. En este
modelo los conflictos se resuelven dando prioridad al Ultimo que haga el
cambio. Si, por ejemplo, reseteamos la confrasena de un usuario desde 2
DCs diferentes, el Ultimo que lo haga prevalece.

Sin embargo, hay ciertos cambios que son demasiado importantes y criticos
en AD para que se puedan hacer desde cualquier DC, y para evitar
conflictos se recurre a un sistema Single-Master. Estos cambios tan
importantes son llevados a cabo por los FSMO roles, que no fienen por qué
estar en un mismo DC, pueden distribuirse entre varios DCs.

Existen 5 FSMO roles, 2 de ellos son a nivel de bosque, y 3 a nivel de dominio.
En un bosque sdlo puede haber un Schema Master y un Domain Naming
Master. Y por cada dominio del bosque existird un PDC Emulator, un RID
Master y un Infrastructure Master.

Nota: Se utilizard la palabra dominio para referirse a arbol
FSMO roles a nivel de bosque:

o Schema Master (Maestro de Esquema): El DC que tenga este rol es el
unico autorizado para modificar el esquema de AD. Cualquier cambio
en el esquema, no importa desde que DC lo hagamos, siempre estard

pdg. 6




«conectadoyn al DC con el FSMO rol de Schema Master. Y éste tiene que
estar siempre online cuando actualicemos el esquema.

Domain Naming Master (Maestro de Nombres de Dominio): Se encarga
de autorizar el alta o baja de dominios en el bosque, asi como de
mantener una lista actualizada de todos los dominios existentes (para
que, por ejemplo, no se dé el caso de intentar crear dos dominios con
el mismo nombre al mismo tiempo). También tiene la funcién de anadir
o eliminar particiones de aplicacion en AD. Tiene que estar online
cuando anadimos o eliminamos dominios o particiones de aplicacion.

FSMO roles a nivel de dominio:

PDC Emulator (Emulador de PDC - Primary Domain Controller). Tiene
varias funciones:

o Recibe las actualizaciones de las contrasenas de usuarios y
equipos.

o Creay actualiza las politicas de grupo (cuando modificamos las
politicas del dominio desde la GPMC (Group Policy Management
Console), ésta trata de conectarse siempre al DC con el FSMO rol
de PDC).

o Sincroniza tiempos, sélo él puede sincronizar la hora con un
servidor externo

o Debe estar siempre online y accesible.

Es recomendable que el PDC Emulator y el RID Master residan en
el mismo DC.

RID Master (Relative Master 6 Maestro de RID): En un dominio, cuando
se crea un objeto (sea un usuario, un grupo O un equipo), se le asigna
un SID (Security IDentifier) que es Unico y que nunca es reutilizado
incluso aunqgue el objeto sea eliminado. Haciendo una analogia, es
algo asi como el documento de identfidad personal. Un SID consta de
tres partes:

PS5 C:3WUsershAdministrator> Get-ADUser administrator | ft name,5ID

name 51D

Administrator 5-1-5-21{49178928-23358620551-35167300714500
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= S-1:Especifica que la cadena es un SID y la version de
revision actual es 1.

= 5:ldentifica ala autoridad (5 es para NT Authority, indica
que es un SID especifico de Windows).

= 21:Indica que lo que viene a continuacién es un Domain
ID.

DOMAIN ID: Es un identificador del dominio, todas las cuentas de
usuario, grupo y equipo de un mismo dominio comparten estos datos.
RID: Es un nUmero que se asigna de forma secuencial a partir del
numero 1000 a cada nuevo objeto que se crea en el dominio. Para los
objetos creados por defecto con el sistema existen una serie de RIDs
estandar: 500 para el administrador, 501 para el usuario invitado, 502
para el Kerberos Key Distribution Center.

Infrastructure Master (Maestro de Infraestructuras): En un entorno
multidominio, es el responsable de actualizar las referencias de los
objetos de un dominio en los objetos de otros dominios. En otras
palabras, se encarga de traducir los GUIDs (Global Unique IDentifiers),
los SIDs y los DNs (Distinguished Names) de los objetos de otfros
dominios.
o Esterol sélo tiene «irabajon cuando estamos en un enforno
multidominio, y nunca deberia estar ubicado en un DC que sea
a su vez Catdlogo Global. Cuando un DC es Catdlogo Global,
éste recibe actualizaciones periddicas de los objetos de todos
los dominios mediante la replicacion, de forma que la
informacion sobre esos objetos siempre estd actualizada.
o Siel maestro de infraestructuras encuentra objetos sin actualizar,
solicita la informacién actualizada a un GC y después los replica
a los otros DCs del dominio.

BN Administrator: Command Prompt

ema master Cl.ITadmins.

omain naming master Cl.ITadmins.

\sy : fsmo

1%

1%

'DC ( admins.
ID pool manager Cl1.ITadmins.

Infrastructure master Cl.ITadmins.

m m
B A A

1%

The comman




REPLICACION

;. Como funciona la replicacion?

Un Sitio (Site) es una o mds redes IP, con conectividad permanente,
confiable y con suficiente ancho de banda disponible para la replicacion.
La replicacion tiene distintos objetivos en cada caso. Si no tenemos
problemas de conectividad, el objetivo principal es que un cambio que se
produce en un Controlador de Dominio se replique en muy poco tiempo en
el resto de los Controladores de Dominio. En cambio, si tenemos posibles
restricciones de conectividad como puede suceder con enlaces WAN, el
objetivo es diferente, como, por ejemplo, controlar y disminuir dicho trafico
de replicacion. Nos podemos encontrar con dos escenarios diferentes,
cuando tenemos a todos los DCs en el mismo Site (Replicacion Intrasite) vy
cuando tenemos los DCs en diferentes Sites (Replicacion Intersite).

Replicacién Intrasite:

Site: A-Corufia

H B

D

En el anterior ejemplo tenemos un escenario con 3 DCs ubicados en el Site: A
Coruna, los cuales replican todos entre si. El sentido de las flechas indica que
hay dos procesos de replicacion distintos: en un sentido y en el otro (entrante

y saliente), consiguiendo finalmente una replicacion bidireccional entre
todos los DCs. s Active Directory Sites and Services EE |

File Action View Help

o9 2 XEBao= B 2
P Od e m OS {85 Active Directory Sites and Services [DC1.ITadmins.es] Name From Server From Site Type
4 Sites 24 <automatically gener... DC3 A-Corufia Connection
C O m p rO b O r q U e b [ Inter-Site Transports ;; <automatically gener... DC2 A-Corufia Connection
[ Subnets
g
automaticamente + B A-conuts
4 | Servers
4 § DC1
se crean unos i g
» @ DC2
p & DC3
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«conectores de replicacion» entre los distintos DCs.
Con lo que vemos que la replicacién tiene lugar entre pares de DCs

5Quién crea estos conectores? Pues hay un proceso en AD llamado
Knowledge Consistency Checker (KCC) que se encarga de ello. Tiene como
responsabilidad crear y mantener los conectores de replicacién ante
posibles cambios en la topologia de nuestra organizacion.

Cuando hacemos un cambio en un DC cualquiera, por ejemplo, si creamos
un usuario en el DC1, este se guardard en la base de datos del DC1, y le serd
asignado un USN. Un USN no es mds que un valor numérico que se asigna de
forma secuencial, incrementdndose en 1 con cada cambio. Son Unicos para
cada DC.

Cada par de DCs mantiene su propia conversacion de replicacion, la cual
exitrae informacion de dos tablas de valores: «High-Watermark Vectom y «Up-
To-Dateness Vectom.

El High-Watermark Vector (HWMV) es el valor USN mds alto que un DC ha
recibido desde un partner de replicacion directo. Cada DC mantiene una
tabla con estos valores.

El Up-To-Dateness Vector (UTDV) es el valor USN mds alto que un DC ha
recibido de ofro DC cualquiera. Cada DC mantfiene una tabla de Up-To-
Dateness Vector de cada uno de los DCs que existen o han existido en el
bosque. Esta tabla también contiene una marca de tiempo (timestamp) de
la Ultima vez que el DC replico satisfactoriamente con cada uno de esos DCs.

En un momento dado, o en intervalos de una hora si no ha tenido lugar ningin
cambio antes, DC2 envia una solicitud a DC1 preguntando si hubo algun cambio
(si hubiese algun cambio antes de este tiempo en DC1, éste notfificaria a DC2
para que se iniciase la replicacion). Como curiosidad, la replicacion dentro de
un mismo Site tarda 15 segundos en notificar un cambio, esto es asi para que
puedan producirse mds cambios (objetos a replicar) dentro de una misma
transaccion, y si hubiera mds de un partner de replicacion los iria notificando con
incrementos de 3 segundos a cada uno de esos partners. A efectos prdcticos se
considera que la Replicacién Intrasite es instantdnea. En nuestro ejemplo sdlo hay
un partner que seria DC2.

Replicacion Intersite:

La replicaciéon se maneja de forma totalmente diferente, ya que el objetivo es
controlar y disminuir el tréfico.Dentro de cada Site, hay un Controlador de
Dominio que asume la funcion de ISTG = Inter-site Topology Generator.
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Este es quien nombra al Bridgehead Server (Servidor Cabeza de Puente) que
serd el que replicard con otro Site. Se pueden configurar los Bridgehead Server
preferidos por cada protocolo (IP o SMTP) pero debemos tener cuidado porque
en ese caso el sistema lo elegird solamente entre los preferidos. Si elegimos uno
o varios y ninguno de esos estuviera disponible, se cortaria la replicacion entre
Sites.

La frecuencia de replicacion entre Sites por omision es de 3 horas, configurable
entre 15 minutos, y una vez a la semana, y ademds se pueden configurar: los
dias y horarios que esté habilitada la replicacién, asociarle un Costo, que no es
funcion del ancho de banda, sino que es una preferencia administrativa para
definir los Objetos Conexidn, cuando hay posibilidades redundantes.

+® Ackivee Directory Sles and Services =10 |
Fb= acton View Help

e = Erl AERETEY - B e
Bl Aclive Dreclory Sites and Services | Mame IT\E

= O Sites : SErVers  Sam Semngs | Oiject | Securty | Sttibuie Ector
+ | Subrets qrmsmaw site S=t | l l |
P g NTDS Ske Seitrgs

d S|

4l | el

% Active Direchory Sites and Services

Fle  Acion  Visw  Hep
Lk ATk, A= NN ) Ra

I Active Directary Sites and Senvices | Name | Type | Deserosbon | Cost
& [ Sites BECEFALLTIPSLTELING Site Lk 10

+ | Subneis

= gr Transports

FiE

General | Objoct | Sacty | Mebiee Etor |

@ DEFAULTIFSITELIME

@ Bl Detauk-Fre-Site-Hame
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ACTIVE DIRECTORY SCHEMA:

El objetivo de entender los fundamentos del esquema de AD es que el
administrador sea capaz de poder extender dicho esquema para adaptarse
a las necesidades de la organizacion. Por ejemplo, una universidad necesita
guardar los créditos obtenidos de cada alumno, como no existe por defecto
nada relacionado con los créditos para asociar a un usuario, es necesario
implementar un objeto en el esquema que represente los créditos de un
alumno.

El esqguema de Windows Active Directory es una especie de plano separado
del bosque, que contiene las definiciones de los posibles objetos que se
pueden crear dentro del bosque. Cualquier objeto del bosque en AD es una
instancia de una clase en el esquema, incluso el propio esquema es una
instancia de una clase. Una clase es una estructura de datos y una instancia
de dicha clase es el aimacenamiento de los datos en esa estructura, si yo
quiero guardar datos de un empleado como su nombre, n°tlf, email... tendré
que crear una instancia de la clase que tenga dichos datos en su estructura.

Para todo un bosque sélo hay un esquema de AD, todos los objetos creados
en un bosque son instancias de clases definidas en el esquema asociado a
ese bosque:
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2 ADSI Edit
~ § OMI[OMI-DC1.0MI.LOCAL]

~ ] DC=0OMI,DC=LOCAL Domain-DNS
| CN=Builtin Builtin-Domain
| CN=Computers Container
v | OU=Domain Controllers Organizational—unit
1 CN=OMI-DC1 Computer
| CN=ForeignSecurityPrincipals
| CN=Keys

| CN=LostAndFound
CN=Managed Service Accounts
1 CN=NTDS Quotas

. CN=Program Data

1 CN=System
| CN=TPM Devices

~ [ CN=Users Container
| CN=Administrator User
| CN=Allowed RODC Password Replication Group
1 CN=Cert Publishers Group
CN=Cloneable Domain Controllers
| CN=Denied RODC Password Replication Group
CN=DnsAdmins
| CN=DnsUpdateProxy
CN=Domain Admins
CN=Domain Computers
| CN=Domain Controllers
CN=Domain Guests
. CN=Domain Users
CN=Enterprise Admins
| CN=Enterprise Key Admins
CN=Enterprise Read-only Domain Controllers
| CN=Group Policy Creator Owners
1 CN=Guest User
| CN=Key Admins
CN=Kichi Diaz

Se especifica a qué clase pertenece algunas de las instancias del bosque

Para que el esquema del bosque mantenga la coherencia al tratar con
varios subdominios, se le concede la gestion centralizada a un domain
controller, que es el que recibe el rol de SchemaMaster.

Para cada bosque el esquema de partida contiene una serie de
definiciones por defecto, en Windows Server se puede consultar su
contenido mediante consultas de PowerShell o utilizando el snap-in Active
Directory Services Interfaces Editor (ADSI Edit).

Para poder ver el esquema en ADSI Edit, tendremos que conectarnos al path
LDAP correspondiente al esquema:
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Connection Settings >

Marme s [ Schema ]

Path: | LDAP://OMI-DC 1,0MI.LOCAL /Schema |

Connection Point
() select or type a Distinguished Mame or Naming Context:

| ~ |

(®) Select a well known Naming Context:

Computer
() Select or type a domain or server: (Server | Domain [:port])

| -~ |

(®) Default (Domain or server that you logged in to)
[Juse s5L-based Encryption

Advanced... E Cancel

Al presionar click derecho en ADSI Edit y seleccionar Connect fo...

ESTRUCTURA DEL ESQUEMA DE ACTIVE
DIRECTORY:

En el esquema se guardan Onicamente 2 elementos fundamentales:
-Clases: las estructuras de datos
-Atributos: los datos y su tipo dentro de una clase.

Una clase puede tener varios atributos, y un mismo aftributo puede ser usado
en varias clases, por eso el esquema guarda por separado estos 2
elementos. Todas las clases del esquema son instancias de |la clase
classSchema y todos los atributos del esquema son instancias de la clase
attributeSchema.
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~ § Schema [OMI-DC1.0MI.LOCAL]
CN=Schema, CN=Configuration,DC=!

-

Esquema por defecto de AD

£] CN=account

[ ] CN=Account-Expires

£] CN=Account-Name-History

[ | CN=ACS-Aggregate-Token...
£ ] CN=ACS-Allocable-RSVP-B...
£ ] CN=ACS-Cache-Timeout

f ] CN=ACS-Direction

] CN=ACS-DSBM-DeadTime

[ ] CN=ACS-DSBM-Priority

£] CN=ACS-DSBM-Refresh

[ | CN=ACS-Enable-ACS-Service
§ ] CN=ACS-Enable-RSVP-Acc...
£ | CN=ACS-Enable-RSVP-Mes...
§ | CN=ACS-Event-Log-Level

£] CN=ACS-Identity-Name

i ] CN=ACS-Max-Aggregate-P...
£] CN=ACS-Max-Duration-Pe...
[ ] CN=ACS-Max-No-Of-Acco...
£] CN=ACS-Max-No-Of-Log-...
£ ] CN=ACS-Max-Peak-Bandw...
§ | CN=ACS-Max-Peak-Bandw...
£ CN=ACS-Max-Size-Of-RSV...
[ 1 CN=ACS-Max-Size-Of-RSV...
£] CN=ACS-Max-Token-Buck...

1’7] CN=ACS-Max-Token-Rate-...
£] CN=ACS-Maximum-SDU-S...
[ | CN=ACS-Minimum-Delay-...
§ | CN=ACS-Minimum-Latency

£ ] CN=ACS-Minimum-Police...

i 1CN=ACS-Non-Reserved-M...

classSchema

attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema
attributeSchema

CN=account,CN=Schema, CN=Configuration,DC=C
CN=Account-Expires, CN=Schema, CN=Configuratic
CN=Account-Name-History, CN=Schema,CN=Conf
CN=ACS-Aggregate-Token-Rate-Per-User, CN=Sche
CN=ACS-Allocable-RSVP-Bandwidth, CN=Schema,C
CN=ACS-Cache-Timeout,CN=Schema, CN=Configu
CN=ACS-Direction, CN=Schema, CN=Configuration,
CN=ACS-DSBM-DeadTime, CN=5Schema, CN=Confic
CN=ACS-DSBM-Priority, CN=Schema, CN=Configur:
CN=ACS-DSBM-Refresh, CN=Schema, CN=Configur
CN=ACS-Enable-ACS-Service, CN=Schema,CN=Cor
CN=ACS-Enable-RSVP-Accounting, CN=Schema,CN
CN=ACS-Enable-RSVP-Message-Logging, CN=Sche:
CN=ACS-Event-Log-Level, CN=Schema, CN=Config:
CN=ACS-Identity-Name, CN=Schema, CN=Configur
CN=ACS-Max-Aggregate-Peak-Rate-Per-User, CN=¢
CN=ACS-Max-Duration-Per-Flow,CN=Schema, CN=
CN=ACS-Max-No-Of-Account-Files, CN=Schema,C
CN=ACS-Max-No-Of-Log-Files, CN=Schema, CN=C
CN=ACS-Max-Peak-Bandwidth,CN=Schema, CN=C
CN=ACS-Max-Peak-Bandwidth-Per-Flow,CN=Schei
CN=ACS-Max-Size-Of-RSVP-Account-File, CN=Sche
CN=ACS-Max-Size-Of-RSVP-Log-File, CN=Schema,(
CN=ACS-Max-Token-Bucket-Per-Flow,CN=Schema
CN=ACS-Max-Token-Rate-Per-Flow,CN=Schema,Cl
CN=ACS-Maximum-SDU-Size, CN=Schema, CN=Co
CN=ACS-Minimum-Delay-Variation, CN=Schema,C!
CN=ACS-Minimum-Latency, CN=Schema, CN=Conf
CN=ACS-Minimum-Policed-Size, CN=Schema, CN=!
CN=ACS-Non-Reserved-Max-SDU-Size. CN=Schem: '

Al esquema se le identifica por el nombre distinguido: CN=Schema,
CN=Configuration, DC=OMI, DC=LOCAL |lo que quiere decir que el esquema
es un contenedor (CN) que se encuentra dentro del contenedor
“Configuration” en el bosque OMI.LOCAL (DC).

En el plano Iégico si es verdad que el esquema reside dentro del contenedor
de configuracion, pero en el plano fisico el esquema se encuentra en una

particion independiente.

Todos los objetos que residen dentro del esquema tendrdn de nombre
distinguido el propio del objeto mds el nombre distinguido del esquema del
bosque. Por ejemplo, para la clase account, su nombre distinguido es
CN=account, CN=Schema, CN=Configuration, DC=OMI, DC=LOCAL.

Estos objetos también tienen otro nombre, que puede ser utilizado para
realizar consultas al usar LDAP o ADSI guardado en el atributo
IDAPDisplayName. El nombre LDAP es el nombre del objeto, pero
empezando por minuscula y sin guiones. Por ejemplo, para el objeto
Domain-Policy-Object, su nombre LDAP es domainPolicyObject.

X.500 OID NAMESPACE:

Active Directory estd basado en el estdndar X.500 desarrollado por ISO e ITU

en 1988. Este estdndar utiliza un método especial para identificar objetos de
forma Unica a nivel mundial, la idea del Object IDentifier(OID) es andloga a

la de las direcciones IP pero en vez de redes y subredes tenemos OID base y
OIDs derivados de ese OID base, los OID no se agotan.
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Si queremos crear un objeto en el esquema, necesitamos solicitar un OID
Unico para nuestra organizacion a través de la IANA, ya que si utilizamos un
OID ya ocupado, puede generar conflictos con ofros dominios visibles.
Alternativamente, Microsoft provee de un script para autogenerar OIDs
Unicos cada vez que es ejecutado, aungue las buenas practicas
recomiendan adquirir los OIDs a través de la IANA.

Una vez obtenido un OID, por ejemplo el 1.3.6.1.4.1.35686, tenemos total
control de ese OID con el que podremos crear ramas y hojas como
queramos. El OID de la IANA es el 1.3.6.1.4.1, por lo que la IANA puede
otorgar los identificadores que quiera a partir de este OID base.

iso.org.dod.internet. private.enterprise
1.3.6.1.4.1

Your Org
35686

Active Directory

Schema 1 SNMP

2

Attributes

Classes 2

1

myCorp-ImportantAttr
1 N
0ID: 1.3.6.1.4.1.35686.1.2.1

Arbol OID de ejemplo

El OID (object identifier) estd compuesto de dos partes:
-La primera identifica la rama que contiene el objeto
-La segunda indica el objeto

Por ejemplo, el OID 1.3.6.1.4.1.3385.12.497 identifica al objeto 497 en la rama
1.3.6.1.4.1.3385.12

Al consultar la informacidn de una clase en el esquema, podremos consultar
su OID a través del atributo governsID, de sintaxis Object Identifier, Ia sintaxis
es el tipo de dato de un atributo. Para un atributo se llama attributelD.
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CHN=Domain-Policy Properties 7 >

Attribute Editor Security

Attributes:
Astribute Value Syntax = [
dSASignature <not set> Octet String
dSCorePropagati... x0=( ) UTC Coded Ti...
extension Name <not set> Linicode String
flags <not set> Integer I
FSMO RoleOwner <not set> Distinguished ...
1.2.840.113556.1.5.18 Object Identifier
instance Type x4 = ( WRITE) Integer
isCritical SystemO <not set> Boolean
isDefunct <not set> Boolean
isDeleted <not set> Boolean !
isRecycled <not set> Boolean :
lastKnown Parent <not set> Distinguished
IDAPDisplayMame domainPolicy Linicode String
mayContain <not set> Object |dentifier
msDSCloudAnc...  <not set> Octet String i |
Wiew Filter !
[ox ¥ cance reply voo | |

OID de una clase del esquema

CLASES DEL ESQUEMA (classSchema Objects):

Las clases son objetos que definen una estructura de datos y otras
propiedades que veremos. Podemos crear instancias de las clases y
sobretodo realizar herencias de otras clases (crear nuevas clases a partir de
otras existentes, el nuevo objeto contiene un atributo “subClassOf” que dice
de qué clase es subclase). Al final todas las clases del esquema heredan de
la clase top, que es la clase raiz del esquema.

AD Schema

A

/ classSchema attributeSchema;top \

AN A
OGO NED
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Jerarquia de clases dentro de classSchema

En la anterior imagen, se puede ver como la clase “user” es subclase de
“organizationalPerson” que es subclase de “person” y que es subclase de
1] "

top”.

Es importante no confundir el concepto de crear una nueva clase y €l
concepto de crear una instancia de una clase, ya que en el primer caso
simplemente estamos definiendo las propiedades de la clase, mientras que
crear una instancia significa crear un objeto con todas las propiedades de la
clase para guardar nuestra informacion (por ejemplo, a la hora de crear un
objeto usuario llamado *Pepito” estamos creando una instancia de la clase
user).

Las clases ademds de simplemente guardar datos contienen otras
propiedades como su categoria. Segin la categoria, las reglas de creaciéon
de instancias y herencia pueden cambiar para una clase. Existen las
siguientes 4 categorias:

-Estructurales: se pueden crear directamente instancias de dicha clase. Un
ejemplo es la clase user, en la que una instancia de la clase representa un
usuario de la organizacion.

-Abstractas: el concepto de clase abstracta en AD es andlogo al de
programacion orientada a objetos. No se pueden crear instancias
directamente de una clase abstracta. Un ejemplo es la clase
organizationalPerson, que contiene informacion bdsica de un empleado
como el n° de empleado, departamento... entonces todas las clases que
traten con personas dentro de una organizacion deberian de heredar de
esta clase (como por ejemplo la clase “User”). Una clase abstracta sélo
puede heredar de ofra clase abstracta.

-Auxiliares: estdn hechas con el fin de agrupar atributos, permite que otras
clases puedan heredar colecciones de atributos sin que ellas mismas los
definan y tampoco se pueden crear instancias directamente de una clase
auxiliar. Por ejemplo, mdas de una clase en el esquema necesita guardar
configuracién del correo, entonces entre varias clases se repite la definicion
de los atributos relativos al correo, la clase Mail-Recipient almacena todos
esos atributos por lo que las clases anteriores pueden utilizar esos atributos
con hacer una herencia de Mail-Recipient. Una clase auxiliar no puede
heredar de una clase estructural.

Para utilizar los atributos contenidos en una clase auxiliar no hace falta
heredar directamente de ella, Active Directory provee de un atributo
multivaluado que contiene todas las clases auxiliares asociadas llamado
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AuxiliaryClass, el atributo llamado systemAuxiliaryClass es o mismo, pero
esta restringido por el sistema.

Attribide Editor = Sees st

Multi-valued String Editor >
Attribute: system AuxiliaryClass

Value to add:

| ‘ Add
Values:

Remove
m=DS-Cloud Extensions

security Principal

L= =)

Clases auxiliares que estd usando la clase “User”

-Clases del 88: |a organizacién de clases en categorias viene del estdndar
X.500 de 1993, esta categoria hace referencia a las clases anteriores al
estdndar, concretamente del ano 88.

Si queremos saber de qué clase se ha creado una instancia podemos
consultar el atributo ObjectClass, que nos dice de que clases deriva, la
Ultima clase listada seria de la que es instancia. Este atributo coincide
muchas veces con el ObjectCategory, pero no son lo mismo (la informacién
de ObjectCategory es sacada del atributo defaultObjectCategory de la
clase de la que el objeto es instancia, que de valor puede contener la
propia clase o una de sus superclases). Por ejemplo, si creamos un huevo
usuario, objectClass nos dird que pertenece a la clase user (de la que

realmente es instancia), pero objectCategory que pertenece a la clase
person.
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CN=Kichi Diaz Properties / x

Attribute Editor  Security

Attributes:
Attribute Value Lo
lastLogon (never)
logonCount 0
name Kichi Diaz
objectCategory CN=Person CN=Schema .CN=Configuration.[
objectGUID 18e78616-4305-4745b 16c-33a67da28c55
object Sid S-1-5-21-2698438017-2531685831-3279325
primaryGrouplD 513 = (GROUP_RID_USERS)
pwdlLastSet 3/20/2023 5:19:02 PM Pacific Daylight Time
replPropertyMetaData AttlD Ver Loc.USN Org.DSA
sAMAccountName Kichi
sAMAccount Type 805306368 = { NORMAL_USER_ACCOUNT
sn Diaz
userAccountControl 0x10200 = ( NORMAL ACCOUNT | DONT I ¥
< >

' Edit 1 Filter

[ ok ][ Ccance foply | | Heb |

Kichi Diaz es una instancia de la clase user, que también deriva de las clases
que se listan antes que user

Para saber de qué categoria es una clase, basta con consultar el atributo
“objectClassCategory” de sintaxis integer, que puede adoptar los valores
siguientes:

e O:clase del 88
e 1:estructural

e 2:abstracta

e 3:auxiliar
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CN=BootableDevice Properties

Adtribute Editor  Security
Attributes:
Attribute Value Syritax
mayCortain bootFile; bootParam... Obiect |dentifier
name Bootable Device Unicode String
objectCategory CHN=Class-Schema,C... Distinguished ...
ohjectClass top; classSchema Object |dentifier
objectClassCategory 3 =( AUXILIARY )
objectGUID 72009 X efc7-4a51... Octet String
rDMNALID cn Object |dentifier
replPropertyMetaD... AitlD Ver Loc US... Octet String
schemalDGUID dbcb2477-4bb3-454... Octet String
showlnAdvancedV... TRUE Boolean
subClassOf top Object |dentifier
systemOnby FALSE Boolean
uSNChangad 1832 Large Integer/. ..
uSHNCreated 15932 Large Integers .
whenChanged 117102017 11:25:4... UTC Coded Ti...
Wiew Filter
[ ok ]| Ccancel Apply | Help

Clase auxiliar en AD

Si al crear una nueva clase no se le especifica categoria, por defecto serd

una clase del 88.

Clase DMD (Directory Management Domain): es la clase que contiene al

esquema.
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CMN=5chema,CN=Configuration, DC=0MI|,DC=LOCAL ... ? >

Attribute Editor  Security

Attributes:

Attribute Value =

FSMO RoleOwner CN=NTDS Settings CN=0MI-DC1.CN=Serve

instance Type O«<D = ( IS_NC_HEAD | WRITE | NC_ABOVE

msDS-MNcType 0

name Schema

objectCategory CH=DMD CMN=Schema CN=Configuration, D

objectClass top; dMD

objectGUID a5bb 7655-7e04-4615-961c-8e23c0a 1562

objectVersion 88

prefixMap 01 00N\00N00MN 1 5:00N00N00N 1665 D00

repl PropertyMetaData AtID Ver Loc USN Org.DSA

schemalrfo WFRWO00NDONDOMND1MND 2NN INATTBVFEND T

showinAdvancedVie... TRUE

uSMHChanged 24626

uSHCreated 4103 .

L4 >
Edit Filter

ok 1 comont | [ A =

~ & Schema [OMI-DC1.0MI.LOCAL] _H

| CN=Schema, CN=Configuration,DC= DMIEC:LDCAL

El propio esquema es instancia de la clase DMD

CREACION DE INSTANCIAS EN UN BOSQUE:

Dentro de un objeto en el bosque se pueden crear otros objetos, segun el
objeto se pueden crear instancias de ciertas clases. Por ejemplo, la clase
Organizational-Unit te permite crear instancias de la clase container, pero la
clase container no te permite crear instancias de la clase Organizational-
Unit.

‘.J CMN=LostAndFour c .ate Object >
| CN=Managed Se "
1 CN=NTDS Quota
| CN=Program Dat| M
1 CN=System Select a dass: M
] CN=TPM Devices| ; M
" q C!“:Um gﬁgp?ai:g:rahon ~ M
= CN=Administ displaySpecifier B
4 CN=Allowed displayTemplate M
“ CN=Cert Pub dnszone B
7| CN=Cloneabl documentSeries M
“| CN=Denied R domanPelicy M
| CN=DnsAdm dSUISettings M
~| CN=DnsUpdaj fileLinkTracking 7]
= CN=Dormain 4 'F‘?:\‘e:gnsecurit\rprindnal - Ly
~| CN=Domain { u
.| CN=Domain { 7]
| CN=Domain ¢ r
| CN=Domain | u
| CN=Enterpris < Back @ Cancel Help r
| CN=Enterpris
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Posibles instancias de clases que se pueden crear dentro del container
13 "
Users

Users es una instancia de la clase container y no de una clase especial para
usuarios, por lo que dentro de esta instancia se pueden crear mdas que solo
usuarios como se ve en la anterior imagen.

También podemos ver de qué padres se puede crear una determinada
clase con el atributo PossSuperiors (lista de objetos que pueden contener
dicha clase) o systemPossSuperiors (lista de clases que pueden contener
dicha clase, la lista solo puede ser modificada por el sistema):

CMN=account Properties [4 >
Aftribute Editor Sacurity L
Attributes:
Attribute Value .
instance Type x4 = { WRITE )
IDAP DisplayMame account i
mayContain uid; host; ou; o; |; seeAlso; description 3
name account
objectCategory CN=Class-Schema CN=5Schema CN=Configu
objectClass top: classSchema
objectClassCategory 1=(STRUCTURAL )
objectGUID 2 deJ8f-2e N -40fb-ad 2c-adcB8206ab2d 3
rDMNARID cn L
replProperyMetaData AitlD Ver Loc USHN Org DSA I
schemalDGUID 262Bad6a-abad-daelbB54-2b 1 2dHebfDe
showlnAdvancedVie... TRUE i
subClassOf top .
£ >
Edit Filter !
Cancsl Aopy Help

e T T W W= F¥ - =¥ FF— = ——eT————— L e L e e b e

Se pueden crear instancias de la clase account por medio de una OU (las
carpetas con prefijo OU) o de un container (las carpetas con prefijo CN).

ATRIBUTOS EN EL ESQUEMA (atiributeSchema
Objects):

Los atributos son items de datos que en conjunto definen un objeto de una
clase, residen separados de las clases, ya que un atributo se puede aplicar a
varias clases.
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Los objetos en el esquema que son atributos son instancias de la clase
attributeSchema. Aunque todos estos objetos heredan atributos de la clase
top y attributeSchema, los atributos no permiten herencias.

AD Schema

A

/ classSchema attributeSchema;top \

AN N
SO RN CZONES

Atributos dentro del attributeSchema

Los atributos estdn compuestos de otros atributos:

CN=Address Properties ? x
Attribute Editor  Security
Attributes:
Attribute Value ~
adminDescription Address
adminDisplayName Address
attnbute D 1.2.840.113556.1.2.256
attribute SecurityGUID 77/b5b886-944a-11d 1-aebd-0000F80367c 1
attribute Syntax 2.55.12 = ( UNICODE)
cn Address
distinguishedName CN=Address CN=Schema . CN=Configuration,
dSCorePropagationD... x0=()
instance Type x4 = (WRITE)
isSingleValued TRUE
IDAPDisplayName street Address
mAPIID 14889
name Address
obiectCategory CN=Attribute-Schema CN=Schema CN=Conf V¥
< >
Edt Fiter
Corct | (RS oo

Atributos del atributo “Address”

El attributelD es igual al governsID, pero este es propio de los atributos.
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Todos estos atributos con un valor asignado son instancias de dichos
atributos. Por ejemplo, si queremos crear un nuevo atributo en el esquema
siempre hay que asociarle un attributelD en el momento de la creacion,
entonces al momento de crear el atributo estamos creando una instancia de
tipo attributelD con el valor que le asignamos (aparte de ofras instancias de
atributos que también se crean: cn, atftributeSyntax, systemOnly...).

Los atributos tienen una serie de propiedades que es importante conocer,
debido a que afectan al uso y a la funcionalidad de |os mismos. A
continuacion, se ensenan de forma resumida los mds importantes:

SINTAXIS DE UN ATRIBUTO:

La sintaxis es el tipo de dato que un atributo puede contener, las sintaxis no
estan guardadas como objetos en el esquema, sino que estdn codificadas
directamente en Active Directory, por o que no se pueden crear nuevas
sintaxis.

Al crear un nuevo atributo debes indicar su sintaxis, para ello debemos
infroducir el OID de la sintaxis y el OM syntax, esto es porque mds de una
sinfaxis tienen el mismo OID.

Syntax 0ID OM syntax Description

Address 25513 127 Used internally by the system.

Boolean 1558 1 True or false,

Case-insensitive string 1554 20 A string that does not differentiate between uppercase and
lowercase.

Case-sensitive string 1553 b A string that differentiates between uppercase and
lowercase.

Distinguished name 2551 127 The fully qualified domain name (FODN) of an objectin Active
Directory.

DN-Binary 1557 127 Octet string with binary value and DN, Format; 8:<char
count=:<binary value=:<object DN=.

DN-String 15514 127 Octet string with string value and DN. Format: $:<char
count=:<string value:<abject ON=,

Generalized-Time 2551 24 ASN1.T time format, e.q., 20040625234417.01.

Integer (enumeration) 2559 10 A 32-bit number.

Integer (integer) 1559 2 A 32-bit number.

Large integer 1.5.5.16 65 A 64-hit number.

NT security descriptor 2.5.5.15 66 A security descriptor (SD).

Nurneric string 2.55.6 18 A string of digits.

Object D 1552 6 An OID.

Octet string (Octet-String) 25510 4 A byte string.

Print case string (IAS-String) ~ 2.5.5.5 22 A normal printable string.

Tabla con algunas sintaxis
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ATRIBUTOS ENLAZADOS (LINKED ATTRIBUTES):

Estos atributos definen la relacion entre objetos en AD. Un ejempilo seria la

relacion entre un usuari
enlaces:

o Yy el grupo al que pertenece. Existen dos tipos de

-Forward link: siguiendo el anterior ejemplo, un forward link nos permite saber
la lista de usuarios que pertenecen a un grupo.

L L BWM=L FIE FTLLE IR LR e

Attribute Editor  Security

CM=Schema Admins Properties ? >

(ETTETETEY LU= FTEL P RLELLL el LT

memberDf
msDS5-RevealedD5SAs
name

objectCategory
obiectClass

<

Edit

Artributes:
Attribute Value ol
adminCount 1
cn Schema Admins
description Designated administrators of the schema
distinguished Mame CN=Schema Admins CN=Users DC=0MI DC
d5Core PropagationD 3/20/2023 5:24:08 PM Pacific Daylight Time
group Type Ox80000008 = ( UNIVERSAL_GROUP | SEC
instance Type x4 = (WRITE )
isCritical SystemObject TRUE

CN=Administrator CN=Users DC=0MI DC=L!
CHN=Denied RODC Password Replication Gr

Schema Admins
CN=Group CN=5chema CN=Configuration.D
top. aroup

>

Filter

Cancel Apply Help

El afributo member es exclusivo de la clase group y guarda la lista de usuarios que

pertenecen a un grupo.

-Back link: este enlace en el mismo ejemplo nos permite saber a qué grupos

pertenece un usuario.
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L

ed LN AT FLInDusners

CN=Administrator Properties

aroan

LINZL P IT FHIDISN s

Multi-valued String Editor >
Attribute: memberOf
Value to add:
[ ad
Values:

CN=Administrators CN=Builtin, DC=0OMI| DC=LOCAL Remove

CN=Domain Admins CN=Users DC=0OMI| DC=LOCAL

CN=Entermprise Admins CN=Users DC=OMI| DC=LOC.

CN=Group Policy Creator Owners CN=Users, DC=0OMN

CN=Schema Admins CN=Users DC=OMI| DC=LOCAI

< >

[ OK Cancel
OK Cancel Apply Help

memberOf es exclusivo de la clase User y dice a qué grupos pertenece un
usuario.

Para identificar de forma univoca un atributo enlazado existe el linkID,
asignado en el momento de la creacion:
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CM=Member Properties ? >
Attribute Editor  Security
Attributes:
Attribute Value "
isMemberOf ParialAtti... TRUE
isSingleValued FALSE
IDAF DisplayMame member
limk 1D 2
mAPID 2777
mzD5S-RevealedDSAs
name Member
objectCategory CN=Attribute-Schema . CMN=5chema CN=Conf
objectClass top; attribute Schema
objectGUID 852d5387-6d8c-46b5-9bae-e87alcfdeata
oMObjectClass x2b0c0287731c00854a
oM Syntax 127 = (OBJECT )
repl PropertyMetaData AttID Ver Loc. USN Org . DSA
schemaFagsEx 1 i
< >
Wiew Filter
Cancel | | heh e

linkiD del atributo Member
-Si el atributo es un forward link, su linklD siempre es par.

-Si es un back link, su linkID siempre es impar. Para asegurarlo, el n® es igual al
del forward linklD relacionado pero incrementado en 1.

Teniendo esto en cuentaq, el atributo member es un forward link y su back link
asociado (memberOf) tiene el linklD 2+1=3.

SYSTEMFLAGS:

El systemFlag es un atributo que toma diferentes valores a través de una
mascara de bits, hay diferentes valores definidos para las systemFlags:
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Value Description

1(0x0001) Attribute is not replicated.

2 (0x0002) Attribute will be replicated to the Global Catalog. This value should only be set by Microsoft; donot
useit. Instead, use the isMemberOfPartialAttributeSet attribute for adding attributes
tothe partial attribute set.

4 (0x0004) Attribute is constructed, not stored in the database. This should only be set by Microsoft; do not use
it.
16 (0x0010) Category 1attribute orclass. Category 1objects are classes andattributes included inthe base schema

with the system. Note: not all classes and attributes in the base schema are marked Category 1.

33554432 (0x02000000)  Theohjectis not moved to the Deleted Objects container when it is deleted. Instead, the tombstone
remains in the original container.

134217728 (0x08000000)  Thescherna object cannot be renamed.

268435456 (0x10000000)  For objects in the configuration partition, if this flag is set, the object canbemoved with restrictions;
otherwise, the object cannot be moved. By default, this flag is not set on new objects created under
the configuration partition. This flag can only be set during object creation.

536870912 (0x20000000)  For objects in the configuration partition, if this flag is set, the object can be moved; otherwise, the
objectcannotbe moved. Bydefault, thisflag is not set on new objects created under the configuration
partition. This flag can only be set during object creation.

1073741824 (0x40000000)  For objects in the configuration partition, if this flag is set, the object can be renamed; otherwise,
the object cannot be renamed. By default, this flag is not set on new objects created under the
configuration partition. This flag can only be set during object creation.

2147483648 (0x80000000) The object cannot be deleted.

SystemFlags para clases y atributos

Como se puede ver las systemFlags definen como un atributo o clase puede
ser gestionado en Active Directory. El hecho de que sea una mdascara de bits
permite que un objeto adopte varios valores definidos de las systemFlags.

Ch=Class-Schema Properties ? =

{ Adtribute Editor Security

] |

i Attributes: ]

! Attribute Value = |
objectCategory CHM=Class-Schema CMN=5chema,CN=Configu [
objectClass top: classSchema [
objectClas=Category 1=({STRUCTURAL) [
objectGUID Ebc596c0-98b6-45de-bbdc-592dab 712c6a [
rDMARID cn [
replProperty MetaData AtlD Ver Loc.USN Org.DSA l
schemalDGUID bf967a83-0det-11d0-a285-00aa03045e 2 I
showinAdvancedvie,,. TRUE
subClassOf top [
systemFlags 08000010 = { SCHEMA_BASE_OBJECT IO I
system MayContain system Poss Superiors; systemOnly; systemMu [
system MustCortain subClassOf: schemalDGUID: objectClassCat [
systemOnby FALSE [

) system Poss Supenors dMD b
< > I

1 View Filter %

Cance Romy Heo | |
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Un ejemplo es la clase classSchema, que segun las systemFlags el objeto no se
puede borrary es de categoria |1 (viene en el esquema por defecto)

SEARCHFLAGS:

También contiene una mdscara de bits con los posibles valores, este atributo
sélo se aplica en la definicion de los atributos del esquema.

Bit Value Description

number

1 1(0x0001) Create anindex for the attribute. Al other index-based flags require this flag to be enabled as well.
Marking linked attributes to be indexed has no effect.

2 2{0x0002) Create an index for the attribute in each container. This is only useful for one-level LDAP queries.

3 4(0x0004) Add an attribute to ambiguous name resolution (ANR) set. ANR queries are primarily used for

Exchange and other address book tools. ANR attributes must be indexed and must be in either
UNICODE or Teletex string attribute syntax. Adding attributes to this set can have performance
implications in Microsoft Exchange.

4 8 (0x0008) Preserve this attribute in a tombstone object. This flag controls what attributes are kept when an
ohject is deleted.

5 16(0x0010)  Copy this value when the object is copied. This flag doesn't do anything in Active Directory; tools
such as Active Directory Users and Computers that copy objects can look at this flag to determine
what attributes should be copied.

6 32(0x0020)  Createatuple index. Tuple indexingis useful for medial searches. A medial search has a wildcard at
the beginning orin the middle of the search string. For example, the medial search
(drink=*coke)would match Cherry Coke, Diet Coke, etc.

7 64 (0x0040)  Create asubtree index. This index is designed toincrease the performance of virtual list view (VLV)
queries.

8 128 (0x0080)  Mark the attribute as confidential. Only users with both Read Property and Control Access rights to
the attribute so marked can view it when itis somarked.

9 256(0x0100)  Neveraudit changes to this attribute. This flag was new in Windows Server 2008. Auditing is covered
in Chapter 16.

10 512 (0x0200)  Include this attribute in the RODC filtered attribute set. RODG and the filtered attribute set are

covered in Chapter 9.

searchFlag bits

Las searchFlags se encargan de gestionar indices, que permiten hacer
consultas mds eficientes (no siempre). El atributo abarca mds utilidades
aparte de los indices:

-ANR (Ambiguous Name Resolution): filtfro que permite expandir una simple
peticion a una peticidon de multiples atributos deseados por el administrador
y que estén soportados por ANR. Se suele utilizar para encontrar objetos
relacionados con usuarios.
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(displayName=joe richards*)
(givenName=joe richards*)
(legacyExchangeDN=joe richards)
(msDS-AdditionalSamAccountName=joe richards®)
(msDS-PhoneticCompanyMame=joe richards#*)
(msDS-PhoneticDepartment=joe richards?*)
(msDS-PhoneticDisplayName=joe richards#*)
{msDS-PhoneticFirstMName=joe richards?*)
{msDS-PhoneticlLastName=joe richards*)
(physicalDeliveryOfficeName=joe richards*)
(proxyAddresses=joe richards?)
(name=joe richards#)
(sAMAccountName=joe richards?)
{(sn=joe richards*)
(&

(givenName=joe*)

(sn=richards*)
)
(&

(givenName=richards*)

(sn=joe*)
)

)
)

Posible filtro de bUsqueda de ANR al poner en la peticion anr=Joe Richards

-Conservar los atributos en una tumba: cuando un objeto se eliminag,
conservar datos de algunos de sus atributos. Util si no se dispone de la
papelera de reciclaje. Los atributos enlazados no soportan esta
funcionalidad.

-No replicar ciertos atributos a otros DC, concretamente a los Read-Only DC
(son utilizados en ramas que no pueden tener un DC completo). Este
conjunto de atributos es conocido como RODC filtered attribute set.

-Marcar un atributo como confidencial: en este caso, para consultar los
datos de un atributo necesitas permisos de lectura y de control de acceso.

-Cambio de auditoria: la auditoria de servicios estd dividida en 4
subcategorias (acceso, cambios, replicacion, replicacion detallada), para
reducir los problemas de gestion. Puedes elegir entre auditorias o escoger
todas o ninguna.

PROPERTY SETS:
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Permite asociar un atributo a un conjunto de otros atributos que comparten
una propiedad. Un atributo que guarde el n° de teléfono de los empleados
pertenecerd al property set de informacion personal.

El uso de property sets por parte del administrador le permite anadir solo una
regla de control de acceso (ACE) para un conjunto de atributos, lo que
hace mds eficiente el otorgar o denegar el acceso a un objeto. El concepto
de ACE y ACL se fratard mds adelante.

CM=Telephone-Mumber Properties ? >

Attribute Editor  Security

Attributes:

Attribute Value -~

achninDescﬁp%‘l Telephone-Mumber

admin DizplayName Telephone-Mumber

attributelD 25420

attribute SecurtyGUID 77b5b886-944a-11d 1-aebd-0000F 30367 1

attribute Syntax 25512 =( UNICODE )

cni Telephone-Mumber

distinguishedMName CHN=Telephone-Number CN=5chema CN=Cc

dSCorePropagationD... 0D =1( )

instance Type x4 = ( WRITE )

izMemberOf PartialAttri... TRUE

is SingleValued TRUE

IDAP DisplayMame telephoneNumber

mAPIID 14856

mzD5-RevealedDS A= i

£ >
Edit Filter

Cancel Apply Help

El afributo pertenece a Personal-information

El identificador de un property set es el rightsGUID. A fravés del atributo
attributeSecurityGUID sabemos a qué propertyset pertenece el atributo,
porque tiene que coincidir con el rightsGUID.

MAPI ID:

Messaging Application Programming Interface
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es un componente de Windows que permite enviar y recibir diversas

peticiones de correo electronico. Cualquier atributo usado por MAPI tiene un
MAPI ID.

EXTENDER EL ESQUEMA:

La creacion ya sea de un atributo o de una clase es una operacion
permanente, por lo que no se podrd deshacer o destruir del esquema a
menos que se restaure una copia anterior del mismo.

Schema Object Creation >

WARMNING: Creating schema objects is a pemanant :
operation. VWhile these objects may be disabled to prevent
their usage, they can not be deleted and will become a
pemanent part of your enterprise installation.

I Continue Cancel

No hay vuelta atras

Para crear nuevos objetos es recomendable usar el snap-in de AD Schema
desde la MMC console. Por defecto no estdn todas las funcionalidades de la
mmc console activadas, para activarlas ejecutar el comando RegSvr32
SchmMgmt.dll desde una terminal.

Para entrar a la MMC console, pulsar Windows + R y teclear “mmc”. Dentro
de la consola, para anadir el snap-in, pulsar Ctrl + M y selecciona el
esquema:

Add or Remove Snap-ins >

1 You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snap-n vendor ~ -] Cunsole Root Edit Extensions...
5Acﬁve Directory Do... Microesoft Cor... = i Active Directory S = S——
anchve Directory Sch... Microsoft Cor...
Wi¥ Active Directory Site... Microsoft Cor...
: Active Directory Use... Microsoft Cor... Move Up
-] ActiveX Control Microsoft Cor... " =
2' ADSI Edit Microsoft Cor... S
Aulhor\zahon Manager Microsoft Cor...
Lg¥ Certificates Micresoft Cor...
%. Component Services  Microsoft Cor...
A computer Managem... Microsoft Cor...
% Device Manager Microsoft Cor...
e Disk Management Microsoft and...
0] ?NS o !V.I!crusoft Eur. - B Advanced...
Description:
View and edit the Active Directory Schema
oK Cancel

Ya hemos anadido el snap-in a la consola, si lo desplegamos nos saldrdn dos
containers, las clases y las instancias, desde los que podremos crear nuevos
atributos y clases.
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Create MNew Attribute

E Create a New Attribute Object
Identification

Common Name:

LDAP Display Mame:

|
|
Unique X500 Object ID: |
Description: [

Syntan: |P¢:::eu Paoint

Creacioén de un atributo

Create New Schema Class

Identification
Common Name: |Clase-hheva
LDAP Display Name: |clauehlu=va

Unique X500 Object 1D- |1.2.340.113556.1.5.34.1

Description: |
Inhertance and Type

Parent Class: |top

Class Type: Structural

< Back | Neas
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Create New Schema Class >
Mendetoy: (b
postalCode |
Remowve
Optional: ' Add...
Rem
< Back Finish Cancel Help

Creacion de una clase

Infraestructura de red en Active Directory:

En la infraestructura de red de Active Directory tenemos 3 protocolos que
destacan sobre los demds: DNS, DHCP e IPAM.

Aparte de estos tres protocolos existe también la virtualizacion de red Hyper-
V, este protocolo proporciona "redes virtuales" (denominadas red de vm) @
maquinas virtuales similares a la forma en que la virtualizacién del servidor
(hipervisor) proporciona "mdaquinas virtuales" al sistema operativo. Lo cual
permite la virtualizacion de las redes de los clientes en una infraestructura de
red fisica compartida. No hablaremos mdas a profundidad sobre el dado que
consideramos necesario para su entendimiento un control y conocimientos
sobre otros procesos en una profundidad mayor a la que poseemos
actualmente.

Pasamos entonces a hablar del primero de los fres protocolos, el protocolo
DNS.
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Domain Name Service o Sistema de Nombres
de Dominio (DNS):

DNS es un protocolo de resolucion de nombres para redes TCP/IP, como
Internet o una red de organizacion. La gran mayoria de companias emplean
este protocolo para la fraduccidn de sus nombres de dominio a IP e inversa
O para alternar su nombre a un alias y que este sea reconocido.

Vamos a dar una breve explicacion antes de pasar a sus partes y a como se
integra en AD.

Planteando una situacion general, donde un usuario hace una busqueda
sobre internet a cierta web, el servidor DNS le dard la IP necesaria para
acceder, en caso de que este servidor no tenga la IP, preguntara a ofro DNS
hasta dar con ella o enviar un error.

Pide la IP de un

nombre de dominio > E

Devuelve la IP

PC de un usuario DNS

Pide la IP

Devuelve la IP

1

DNS

Un DNS tiene una coleccidén de nombres, para tener un orden sobre estos y
agilizar los procesos de busqueda se emplean zonas.

Zonas DNS
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Una zona es un conjunto de nombre de dominio, los cuales estan
diferenciados por dreas que se gestionan en el DNS. El DNS se puede ver
Ccomo un espacio de nombres jerarquico, el dominio raiz del DNS es la parte
superior y cada drea compone una rama formada por subdominios.

Vamos a emplear el ejemplo de Tl.com. Este dominio fiene 3 subdominios
aso.Tl.com, ar.Tl.com y ssi.T.com. Vamos a suponer que ary ssi pueden
administrarse de manera conjunta y aso al ser una asignatura especial debe
administrarse por separado. Podriamos verlos como en el siguiente esquema:

ZONA

Tl.com
ssi.Tl.com
ar.Tl.com

.Tl.com

ZONA ZONA

AD hace uso de los DDNS (Dynamic DNS), un método para que los clientes envien
peticiones a un servidor DNS para anadir o eliminar recursos en una zona. Esto
permite agilizar la gestion en el DNS si tenemos un entorno muy grande, ya que
anteriormente se debia de modificar un fichero de texto por zona para su control.

Ahora que sabemos que es DNS y para qué sirve en general, pasemos a saber
cémo es integrado en AD:

Integracion de DNS en AD
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AD integra el protocolo DNS para que le sirva como un localizador de Controladores
de Dominio para permitir al usuario autenticarse contra este. Vedmoslo con un
ejemplo:

1. El cliente A estaba situado en un sitio A y fue trasladado a un sifio B.

2. Cuando este cliente inicia sesion este pensard que sigue estando en A, asi que
trae de su cache la informacién del DC A y trata de comunicarse con él.

3. EI DC A recibe la informacién, pero se percata que la IP viene de B, por lo que
determina que este cliente deberia de usar un DC de B.

4. El cliente entonces lanza un DNS lookup para encontrar aquellos DC que trabajan
enB

5.El cliente hace contacto con un DC de B y entonces pasard una de estas 3
opciones:

1- EI DC de B responde y autentica al cliente de B

2- EI DC no responde (estd caido), y el cliente entonces intfenta contactarse con
ofro

3- Todos los servicios de B han muerto (asesinados por systemd) fallando en su
respuesta y, por lo tanto, el cliente procede a buscar todos los DC que sirven all
dominio e intenta autenticarse contfra cualquiera de estos.

Pasemos ahora a conocer nuestro segundo proceso, el proceso DHCP.

Protocolo de configuracion dindmica de host
o Dynamic Host Configuration Protocol
(DHCP):

“DHCP es un protocolo es un protocolo cliente-servidor que proporciona
automdticamente un host de protocolo de Internet (IP) con su direcciéon IP y otra
informacion de configuracion relacionada.”

De una forma simple, DHCP viene a ser un protocolo mediante el cual un servidor
DHCP proporciona, de manera directa, una IP a un nuevo cliente cuando este
inicia sesion en la red. De esta forma, la implementacion de DHCP evita problemas
de configuraciéon al hacerlo de manera manual o conflictos con usuarios que
empleen un portdtil y cambien su localizacion frecuentemente.

Active Directory no necesita de manera obligatoria un servidor DHCP, a partir de
Windows Server 2016 los servidores DHCP son roles de red que pueden seleccionarse
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durante la creacion del dominio o ser anadidos a posteriori, pero el tenerlo aporta
las siguientes ventajas:

1.Configuracion fiable de las IP.
2.Configuracion centralizada y automatizada.
3.Control sobre cambios de IP en los clientes.

4.Reenvio de mensajes DHCP, evitando la necesidad de un servidor DHCP por
subred.

El protocolo DHCP funciona mediante 4 pasos:

IP address request

IP address offer

J
DHCP client IP address selection | DHCP server

< @

IP address
acknowledgment

Descubirir: El cliente trasmite un intento de descubrir un servidor DHCP

Ofrecer: El servidor DHCP recibe la peticion DHCPDISCOVER del cliente y le ofrece
una direccion IP

Solicitar: El cliente solicita al servidor la configuracion IP para usarla

Reconocer: El servidor DHCP otorga la direccion IP y no ofrecerd esa direccién a
ningun otro cliente

Pasemos a hablar del Gltimo protocolo, IPAM.

El IP Address Management o Administracion
de direcciones IP (IPAM)

pdg. 39




Es simple de entender. Se trata de un proceso mediante el cual podemos
administrar y controlar de manera centralizada los protocolos DNS y DHCP en
nuestro dominio. En concreto la descripcion que da Microsoft sobre el protocolo es:

“La Administracion de direcciones IP (IPAM) es un conjunto integrado de
herramientas que permite el planeamiento, la implementacion, la administraciéon y
la supervision de un extremo a otro de la infraestructura de direcciones IP, con una
experiencia de usuario avanzada. IPAM detecta automdticamente los servidores
con infraestructura de direcciones IP y los servidores del Sistema de nombres de
dominio (DNS) de la red y permite administrarlos desde una interfaz central usando
una terminal.”

fi Server Manager = o %
« Dashboard @) Minoge: Toos  Vaew

Dashboard WELCOME TO SERVER MANAGER

B Loca! Server

fi# Al Servers 0 Confiaure this local server

Lonrigure tnis 10Cal servel
i§ ADDS J
e DNS QUICK STARY

& File and Storage Services P

M IPAM t& 3 Add other servers to manage

WHAT'S NEW

IPAM al igual que DHCP es un rol opcional en la configuracion de nuestro AD, que
podemos implementar o no.

¢Ahora bien, si solo el protocolo DNS es “obligatorio” entonces que tipo escenarios
de redes son admitidos para construir un entorno de AD en Windows Server?

Escenarios de red admitidos en Windows Server:
1.Escenario de redes definidas por software (SDN).
2.Escenario de virtualizacion de funciones de red (NFV)
3.Escenarios de conmutador virtual de Hyper-V
4.Escenario de servidor DNS

5.Escenario de IPAM con DHCP y DNS

6.Escenarios de formacion de equipos NIC

7.Escenarios se Switch Embedded Teaming (SET)
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Seqguridad en Active Directory:

La seguridad en Active Directory podemos diseccionarla en 3 partes:

1. Como puede un usuario probar que es quien dice ser (Autenticacion)

2. Que tiene permitido hacer como usuario o que funciones puede emplear y
de qué manera un equipo (Politica de grupos)

3. A que ficheros puede acceder y que permisos tiene para su uso (ACLs)

Empezaremos hablando de las Politicas de grupo en AD.

Politica o Directiva de grupo en AD:

Las politicas de grupo en AD determinar el comportamiento y privilegios de un
usuario o un ordenador dentro del dominio. Se usan principalmente para fortalecer
la seguridad en el entorno.

Los administradores configuran y crean objetos de directivas de grupo (GPO) que
luego enlazaran con cuatro fipos de contenedores:

-Local: Las politicas que implementa Windows al iniciar, sin importar que usuario este
iniciando, luego de esto podrdn ser sobrescritas por cualquiera de los
demdas niveles al iniciar la sesion si se establece como tal.

-Sites: redes IP que definen la estructura fisica de AD.
-Dominios: los dominios denfro de nuestro AD.

-Unidades Organizativas (OU): “Contenedores” donde se almacenan usuarios u
ordenadores para la aplicar de manera controlada las GPO, es el nivel mdas
bajo en la escala de aplicacién de politicas de seguridad.

1. Local Policy 2. Site Policy

3. Domain Policy f———| 4. OU Policy

Estos niveles de mando son asi por defecto, pero si tenemos una politica de grupo
dentro de una OU, esta bloqueara la herencia de cualquier politica que modifique
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caracteristicas de usuario (EJ: Fondo de pantalla, accesos directos...), y fusionara
otras que pueden ser comunes dentro de las referentes a los ordenadores (EJ: Plan
de gestion de bateria) siempre y cuando la GPO de un nivel superior no sea
forzada, en cuyo caso estd ultima primara por sobre las demds. Las politicas locales
son las Unicas que no pueden forzar el no heredar valores, seria algo
contraproducente usar un dominio y forzar politicas locales.

Group Policy Objects (GPO): es un conjunto de politicas de seguridad que actian
sobre ordenadores o usuarios para determinar sus privilegios y capacidades. Son
creadas a través del Editor de objetos de politicas de grupo en AD.

3 Group Policy Management

[, Group Policy Manag

5L File Action View Window Help

o= 2@ X dEm

5}, Group Policy Management probando

v 4) Forest: ASO.DC Scope Detals Setting
~ g5 Domains )

v 25 ASO.DC bnks
| Default Domain Policy Display links in this locati
2| Domain Controllers The following sites, domaz

w 3] UDC
2| Computers Location
= | Estudiantes [Z1 Proba
2| golden
v 2] Proba <
4 ACLS
s debug Security Filtering
= mpra’ ! - D
: p"r Edit... —
2| Proves:
% Group Poli Enforced
5 WMIFilter v Link Enabled o
x bl
Gl Starter GP( Save Report...

[ Sites |

s6¢ Group Policy Moc View *

= Group Policy Rest Mew Window from Here

Delete .
the
Rename
Refresh
Open the GPO editor Help
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Donde se almacenan las GPO en AD:

Las GPO estdn almacenadas en dos sitios diferenciados:

-Contenedor de politicas de grupo (GPC): un objeto que contiene informacion
como puede ser el nombre de la GPO, sus ACLs, la informacién de su versidon o su
estado actual. Se almacenan el el propio AD en el contenedor CN=Policies o
CN=System.

-Plantilla de politicas de grupo (GPT): es un fichero en el directorio SYSVOL de
nuestro sistema, su contenido se replica a todos los demds controladores de
dominio que tengamos, aqui se guardan plantillas administrativas, scripts
relacionados con las GPO, configuraciones de seguridad, informacién de software
disponible para su instalacion...

<« Windows » S5YSWOL » sysvol » ASODC » w Search ASO,
Mame Date medified Type
e55
Policies 3/29/2023 T:25 PM File folder
ds SPY [Date created: 3/16/2023 10:48 AM File folder
Size: 14.6 KB
nts Folders: {OFSEQADC-EFT3-444E-9F60-00E9CE51EBBE), ...

En nuestros ordenadores con Windows podemos ver las politicas de seguridad de la
misma manera que en un AD, solo debemos de buscar por el “Editor de Directivas
de Grupo Local”.

. Como podemos manejar las politicas de
grupo de una manera rapida y sencilla?

Microsoft proporciona la posibilidad de aplicar filtros en nuestras GPO para hacer su
administraciéon mds sencilla. Por defecto si creamos una GPO en cualquier nivel,
esta serd aplicada a todos los usuarios contenidos en este nivel.

Existes 2 filtros principales en las GPO:
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Security Rltering
The settings in this GPO carmnh' apply to the following groups, users, and computers:

Mame

82 Authenticated Users
% proba (proba@AS0.DC)

Opcidén para anadir un filtro Security dentro de la GPO

Security Filter: Antes de Windows Server 2016, incluido este, se podia decidir
mediante los filtros de seguridad (Security Filters) eliminar la opcion de que todos los
usuarios autenticados se viesen afectados por la politica de grupo y poder decidir
nosotros quien, y como se veria afectado, grupos o usuarios. A partir de Windows
Server 2019, estd funcidn ya no estd, podemos anadir usuarios especificos al filtro,
pero no tendrd ningun efecto diferente a restringir los permisos de todos los usuarios
para los que se disene esta politica. Podemos seguir usando el filtro de la misma
forma que en versiones anteriores si revocamos el permiso de “Autenticated Users”
en el apartado de “Delegations” de la GPO que permite que se aplique la politica
de grupo sobre él, pero esto no es recomendable.

a Allow  proba (proba@AS0.DC) Apply group policy None This object and all descendant...

Allow  Authenticated Users Apply group policy This object and all descendant...
a Allow  proba (proba@A50.0C) Read Mene This object and all descendant...

WMI Fltering
This GPO iz linked to the following WM fitter: %

<none: w Cpen

Opcidn de seleccion del filtro WMI dentro de la GPO

v Eg AS0.DC
#i Default Demain Policy
2 | Domain Controllers
w (3] UDC
4| Computers
2| Estudiantes
3| golden
~ (3] Proba
5= ACLS
=i debug
=i prebandoe
2| Profesores

=t Group Policy Objects

5 WM Filters
[ Starter GPOs
m Sites
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Carpeta de configuracion de los WMI filters

WMI filter: los filfros WMI permiten al administrador seleccionar ordenadores
especificos que cumplan las caracteristicas del filtro y aplicar la GPO
correspondiente, especificando una query como puede ser:

select * from Win32_OperatingSystem WHERE Version like «6.1%» AND
ProductType=»2"

Opciones disponibles para crear la query:

Tipo de producto:

ProductType 1 = Desktop OS

ProductType 2 = Server OS - Solo Domain Controller
ProductType 3 = Server OS - Excepto Domain Conftroller
Versiones de sistema operativo:

Windows Server 2019, Windows Server 2016 y Windows 10 = 10.%
Windows Server 2012 R2 y Windows 8.1 = 6.3%

Windows Server 2012 y Windows 8 = 6.2%

Windows Server 2008 R2 y Windows 7 = 6.1%

Windows Server 2008 y Windows Vista = 6.0%

Windows Server 2003 = 5.2%

Windows XP =5.1%

Windows 2000 = 5.0%

Tipo de arquitectura:

32 bits = Win32_Processor where AddressWidth="32" // OSArchitecture="32-bit"

64 bits = WIin32_Processor where AddressWidth="é4" // OSArchitecture="6é4-bit"

Video implementando una politica de grupo: politicas.mp4

Pasemos a hablar ahora de las listas de control de acceso y su importancia a nivel
de seguridad.
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Acces Control List o Listas de control de
acceso (ACL):

Son un conjunto de entradas de control de acceso (ACE), estas controlan el
acceso a nuestros archivos especificando quien es un usuario confiable y quien no
lo es para poseer ciertos privilegios, como lectura, escritura, etc.

Todos los ficheros de nuestro sistema hacen uso de las ACLs, para dividir los
privilegios de un usuario, un administrador y el SYSTEM (el usuario con mayores
privilegios en Windows).

Las ACLs se pueden dividir en 2 partes, DACL y SACL:

Listas de control de acceso discrecional (DACL): En un archivo, identifica a grupos o
usuarios sobre los que se aplican las ACEs correspondientes para cada uno. Si el
archivo no contiene una DACL se permite el acceso a todo el mundo y si el archivo
tiene una DACL, pero no ACEs , se deniega a todo el mundo.

Lista de control de acceso al sistema (SACL): permite a los administradores registrar
intentos de acceso a un archivo. Cada ACE puede auditar el tipo de intento de
acceso al archivo, si se denegd, si se permitid o ambos. De esta manera un
administrador puede llevar cuenta de quien y como accede a que.

Existen 3 tipos de ACEs:

- ACE de denegacion de acceso: Se usan con las DACL para expresar que un grupo
no puede acceder - ACE de permiso de acceso: Se usan con las DACL para
expresar que un grupo tiene acceso

- ACE de auditoria del sistema: Se usan con la SACL para generar logs cuando un
usuario o grupo intenta acceder

Cada ACE esta conformada por 4 componentes:

-Identificador de seguridad (SID) que identifica el usuario o grupo de confianza al
que se aplica la ACE.

-Una mdscara de acceso que especifica los derechos de acceso controlados por
la ACE.

-Un flag que indica el tipo de ACE.
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-Un conjunto de marcas de bits que determinan silos contenedores u objetos
secundarios pueden heredar la ACE del objeto principal al que estd asociada la
ACL.

mmm ..I Name: C\ShareOne
Owner: danne (danne@corp secid.se) ¥ Change
Generdl | Shamg | Secuty | Prvius Veroons | Custome p - — s
mimions tin ective Access
ACL(DACY) 2
jectrame.  C\SreOne /
O rane y ation, double-click a permission entry. To modiy a permission entry, select the entry and click Edit (if available)

Group or user names

Access Inherited from Applies to

None This foldes, subolders and files
None This foldes, subfol

None This foldes, subfoldess
None This folder,
None This folder

1 eFelefsson fef efsscr @bosse con) A
B8 ACL_ShaelneAdrin (LABBACL Sharedne v

& Usr e s @cop s == ACEpart

User/Security
Principal

2 sar Thens ka3 sacid
¢ "

None This folder, files

ssens ol E4 . :
B, Allow  Admunistrators (LABB\Admini... Full control None This folder, subfolders and files

To char

Pemmissons for SYSTEN Alow  Dery E———— = =
71 Add Remove | Edit

Ful contel v
Nodiy v Enableinhertance | e ACE Inheritance
Read & evecute V' ittt (£ 0311 2: ACCESS Replace al child object permission entries waith inheritable permission entries from this object
Lntflder corterts v Right
Read v
Wie v

For specal pemssions or advanced setings, Avaced

click Advanced

0K Cancel
Opciones estdndar Opciones Avanzadas

Sabiendo que es y para qué sirven las ACLs, entendemos que son necesarias a nivel
de seguridad para impedir que cualquier usuario haga lo que quiera con un
archivo o ejecute cualquier programa desde algun lugar al que no deberia de
tener acceso. Las ACLs se pueden configurar de manera manual accediendo al
apartado de seguridad de un archivo en sus propiedades, o especificdndolas en
AD haciendo uso de las GPO (aunque esto Ultimo da problemas a veces). Lo
recomendable en AD es modificar una carpeta de manera manual en la cual se
hereden las ACLs a su contenido para poder compartir la carpeta con todos en el
dominio.

Pasemos ahora a hablar de los métodos de autenticacion en AD.

Avutenticacion:

Cuando nombramos a la autenticacion, nos referimos a un procedimiento
mediante el cual un usuario mediante el uso de medios de verificacidn comprueba
que en verdad es quien dice ser y accede a su informacion.

En AD existes varios métodos de autenticacion, nosotros hablaremos de NTLM,
Kerberos y LDAP.

En primer lugar, hablaremos del protocolo NTLM.
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Net New Technology LAN Manager (net-
NTLM):

Primero hemos de aclarar que:

Net-NTLM y NTLM no son lo mismo. NTLM es una funcién hash que emplea Microsoft
para transformar sus contrasenas y almacenarlas, net-NTLM es un protocolo de
autenticaciéon en red que funciona mediante desafio-respuesta. Es necesaria esta
aclaracion debido a que Microsoft nombra a los dos de igual manera, NTLM, sin
hacer ningun tipo de distincidon. Aqui hablaremos de net-NTLM empleando
solamente “NTLM”, haremos aclaraciones si es necesario.

Empecemos entonces a entender este protocolo. NTLM fue el primer protocolo de
autenticacion empleado por Microsoft y actualmente estd obsoleto, aunque por
motivos de compatibilidad podemos seguir implementdndolo.

El protocolo NTLM se basa en un proceso de desafio-respuesta por el cual el cliente
se comunica con el servidor y el servidor con el DC para completar el proceso de
autenticacion. Veamos los pasos:

1. Elusuario le comparte a nuestra mdaquina cliente su usuario, contrasena y
nombre de dominio. La mdaquina cliente crea un hash de la contrasena que
el usuario le pasa y borra la contrasena original.

2. Elcliente envia una version en texto plano del nombre de usuario al servidor
de aplicaciones

3. Elservidor genera un numero aleatorio de 8 bytes, esto es el lamado desafio.

4. El cliente encripta el desafio con el hash creado en el paso 1y se lo devuelve
al servidor, esto es la respuesta

5. Elservidor envia 3 objetos al DC:

a. Elnombre de usuario
b. El desafio
c. Larespuesta

6. EIDC usa el nombre de usuario para obtener la contrasena asociada a este
de la base de datos. Usa el hash que recibe para encriptar el desafio

7. EIDC compara el resultado obtenido del paso 6 y la respuesta del 4, si son
idénticos la autenticacion es exitosa y si no se le comunicard al usuario por
medio de un mensaje de error.

NTLM se considera obsoleto debido a que emplea funciones hash MD4,

consideradas poco eficientes en la actualidad y haciéndolo vulnerable a ataques
de fuerza bruta para crackear el hash y obtener la contrasena o ataques “Pass The
Hash”, un ataque en el cual si se conoce el hash NTLM (funcién hash) de un usuario
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se pueden ejecutar comandos o abrir un shell en el equipo de ese usuario sin
problema de autenticacion.

NTLM tiene dos versiones, NTLM v1 y v2, la v1 funciona exactamente como se
describe arriba, la v2 solamente incluye una nueva caracteristica: NTLM v2 emplea
marcas de tiempo que no deben de ser superiores a 30 minutos entre cliente,
servidor y DC para que la autenticacién sea exitosa. Las dos versiones caen en las
mismas vulnerabilidades.

Hablemos ahora del sustituto actual de NTLM y proceso de autenticacion por
defecto en AD, Kerberos.

KERBEROS:

Kerberos es un sistema de autenticacion basado en el uso de tickets. En el
protocolo de kerberos tenemos 3 actores principales:

1. Un cliente que quiere autentificarse
2. Unservicio al que el cliente quiere acceder
3. Un centro de distribuciéon de claves o tickets (KDC).

Vamos a explicar primero que es el KDC para entender mejor como funciona el
protocolo.

EI KDC es el servicio encargado de distribuir los tickets a los clientes. Este servicio se
divide en dos partes:

1. Servicio de autentificaciéon (AS)
2. Servicio de concesion de tfickets (TGS)

El AS es el encargado de validar la identidad del usuario y devolverle un ticket TGT
(Ticket Granting Ticket) que demuestra la identidad del usuario en este dominio,
este ticket permite la obtenciéon de los TGS. El TGS es el encargado de dar al usuario
un TGS (Ticket Grating Service) lo cual le brinda acceso al servicio solicitado.

Los tickets empleados por el KDC tienen un tiempo de validez, si este se sobrepasa
se deberd de renovar o volver a pasar por el proceso de autenticaciéon, ademds de
esto, los tickets tienen dentro de si toda la informacidén necesaria para identificar al
usuario, sus permisos y servicios de los que puede hacer uso.

Que el ticket sea vdlido no implica que el usuario tenga autorizacion para acceder
a los servicios, todo dependerd de sus privilegios.

Pasemos entonces a ver como es el proceso de autenticacion:
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En este proceso intervienen el usuario, el KDC vy el servidor de aplicaciones (donde
estan expuestos los servicios a los que un usuario puede acceder). Se enviardn una
serie de mensaqjes:

1. KRB_AS_REQ: Mensaje que emplea el usuario para solicitar el TGT al KDC
empleando sus credenciales:
a. Un fimestap cifrado con la contrasena
b. Nombre de usuario
c. Elidentificador del servicio al que quiere acceder (SPN)
d. Un numero nonce generado por el usuario (evita ataques replay)
2. KRB_AS_REP: Respuesta del KDC para enviar el TGT al usuario:
a. Ticket TGT:
i. Nombre de usuario
i. Clave de sesidon
ii. Expiracion del TGT
iv. PAC con los privilegios del usuario
b. Datos cifrados con la clave del usuario
3. KRB_TGS_REQ: El usuario emplea el TGT para solicitar el TGS al KDC, envia:
a. Datos cifrados con la clave
b. TGT
c. SPN del servicio solicitado
d. Unnonce
4, KRB_TGS_REP: Respuesta del KDC para enviar el TGS solicitado al usuario,
envia:
a. Nombre de usuario
b. TGS:
i. Clave de sesidon del servicio
i. Nombre de usuario
ii. Expiracion del TGS
iv. PAC con los privilegios del usuario
c. Datos cifrados con la clave del usuario
5. KRB_AP_REQ: El usuario se identifica contra el servicio usando el TGS:
a. TGS
b. Datos cifrados
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Resumen de los mensajes de Kerberos en funcionamiento

Kerberos también tiene fallas de seguridad y la mayoria de los ataques se realizan
enfocdndose en el proceso de obtencidn de tickets, como pueden ser los ataques
“Golden Ticket” y “Silver Ticket".

El objetivo del ataque Golden Ticket del es construir un TGT, para lo cual se necesita
la clave del krbtgt. Por tanto, si se obtiene el hash NTLM de |la cuenta krbtgt, es
posible construir un TGT. Dicho TGT puede contar con la caducidad y permisos que
se desee, consiguiendo incluso privilegios de administrador de dominio.

El ticket continuard siendo vdlido, aunque el usuario incluido cambie su contrasena.
EI TGT solo podrd ser invalidado si expira o cambia la contrasena de la cuenta
krbtgt.

El Silver Ticket es similar, pero esta vez se construye un TGS y lo que se requiere es la
clave del servicio al que se quiere acceder. Esta clave se deriva del hash NTLM de
la cuenta propietaria del servicio. Esta técnica no funcionard si el servicio verifica el
PAC, ya que al no conocer la clave de krbtgt, no es posible firmarlo correctamente.

Video sobre Golden Ticket: kerberos.mp4

AD emplea por defecto Kerberos como sistema de autenticacion, podemos verlo si
vamos al “Visor de Eventos” y buscamos por el codigo 4624.
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Event Viewer (Local) Securi MNumber of events: 15,429 (1) New events available
é rity

.-'\.Y Customn Views

v [m Windows Logs Keywords Date and Time Source EventID Task Category 4
5] Application '?\._Aud\t Success  3/16/2023 9:21:49 PM Microsoft Win... 4624 Legon
=] Security @, Audit Success  4/3/2023 1:54:46 PM Microsoft Win... 4624 Logon
] Setup 3\_ Audit Success  3/16/2023 9:22:26 PM Microsoft Win... 4624 Logon
§.—| System 3\_ Audit Success  4/3/2023 1:54:45 PM Microsoft Win... 4624 Logon
=] Forwarded Events 3\_ Audit Success  3/16/2023 9:21:45 PM Microsoft Win... 4624 Logon
21 Applications and Services Lo| || @, Audit Success  4/3/2023 1:54:53 PM Microsoft Win... 4624 Logon
24 Subscriptions 3\_ Audit Success  3/16/2023 9:21:45 PM Microsoft Win... 4624 Logon
'@g._}'-\ud\t Success  4/3/2023 1:54:08 PM Microsoft Win... 4624 Logon

EW Audit Success : Microsoft Win...

3\_ Audit Success  3/16/2023 %:25:49 PM Microsoft Win... 4624 Logon
'@\._Aud\t Success  4/3/2023 1:33:35 PM Microsoft Win... 4624 Legon
3\_ Audit Success  3/16/2023 %:25:49 PM Microsoft Win... 4624 Logon
3\_ Audit Success  3/16/2023 9:25:49 PM Microsoft Win... 4624 Legon
3\_ Audit Success  3/16/2023 %:25:49 PM Microsoft Win... 4624 Logon
'@\._Aud\t Success  4/3/2023 1:33:36 PM Microsoft Win... 4624 Legon
3\_ Audit Success  3/16/2023 %:25:49 PM Microsoft Win... 4624 Logon

3\_ Audit Success  3/16/2023 9:25:54 PM Microsoft Win... 4624 Legon J

Event 4624, Microsoft Windows security auditing. x

General Details
@®) Friendly View () XML View

TargetDomainName ASO.DC

~
Targetlogonld  Ox1c5df2
LogonType 3
LogonProcessName Kerberos

v

AuthenticationPackageName Kerberos

Hablemos ahora entonces de LDAP.

El protocolo ligero de acceso a directorios
(LDAP):

Es un protocolo para trabajar con varios servicios de directorio, al igual que AD.
LDAP puede trabajar en conjunto con AD a pesar de ser dos cosas diferenciadas
completamente.

LDAP es usado por aplicaciones que tengan este protocolo activado.

LDAP puede emplearse para que cuando un usuario intente acceder a un servicio,
LDAP busque sus credenciales en la base de datos de AD y permitirle el acceso si
estd configurado de una de estas dos formas:

1. Autentificacion simple: Las credenciales que es usuario uso pard iniciar sesion
son correctas y son las necesarias para acceder al servicio indicado ademds
de que posee los privilegios necesarios.

2. Autentificacion simple y capa de seguridad: emplea el método de
autenticacion simple pero ademds usa un servicio de autentificacion
secundario como lo puede ser Kerberos para anadir un nivel de seguridad
mayor al proceso.
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LDAP hace que la aplicacién verifique directamente las credenciales del usuario.

Las aplicaciones tienen un par de credenciales de AD que pueden usar para llamar

a LDAP y que este verifique contra la base de datos de AD que el usuario es quien

dice ser.

LDAP es un protocolo de autenticacion y/o autorizacidn de recursos IT, mientras que

AD es mds una base de datos.

Ejemplo: un usuario quiere imprimir usando una impresora con LDAP habilitado:

1.

El cliente envia una peticién usando sus credenciales de AD

2. Laimpresora usa sus propias credenciales para crear una peticion LDAP, que
se usa para autenticar usuarios

3. EIDC indica si la autenticaciéon de la impresora en el dominio fue correcta

4, Laimpresora manda ofra peticion LDAP para buscar un directorio LDAP, esto
se hace para ver si se puede emplear LDAP para autenticacién (funciona
casi como un ping)

5. EIDC indica si fue exitosa la peticion

6. Laimpresora ahora manda la peticidon LDAP juntos con las credenciales de
usuario para verificar si este usuario estd autenticado en el dominio

7. EIDC lanza su respuesta, indicando si estd o no autenticado

8. Laimpresora dependiendo de la respuesta del DC indicard que el usuario
estd o no autenticado vy si le permite o no ejecutar la accién de imprimir

Client Printer DC

1. Client sends printing request with AD Credentials. -

8. User is authenticated and print job accepted.

2z

2. LDAP bind request with Printer Credentials.

3. DC provides LDAP bind response

A

4, Printer requests LDAP user search

v

5. DC provides user search response

6. LDAP bind request with User Credentials

-

v

7. DC provides LDAP bind response

A
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